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Tendencias socio-culturales:

« La compresion del espacio
 La compresion del tiempo

* La interaccion instantanea global,
en tiempo real

« La digitalizacion de objetos y
procesos

M.Sc.Edwin Aguilar Sanchez



Cambio Socio-economico
y Juridico del Desarrollo Tecnologico

Innovacidn Incidencia Incidencia
Tecnoldgica Econdmica Socio-Cultural

Cambios en las \Cambios en la \ Cambios en el

Formas de trabajo / Clase de Tr'abajy C/i\\tlirlfoosen que

# # #

Relacion
Tiempo-Espacio
&
M.SoEdwintAetila e Seguridad Digital

Automatizacion Digitalizacion



Flujos fundamentales del comercio:
- bienes,
=) _valores,y
- documentos

El flujo de documentos es el determinante
Base tecnologica de documentos:
— Atomos: papel + transporte espacial
— Senales: digital + distribucion cibernética
— Papel: rigidez de formatos y controles

— Digital: tlexibilidad de formatos y controles
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La Seguridad Juridica de negocios

» Las transacciones: identificacion y
autenticacion de las partes

o Las manifestaciones de la voluntad:

validez del consentimiento

* Las fuentes y medios probatorios:

eficacia de documentos electronicos

o El marco juridico: las leyes: CyberLaw
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THE LAW OF THE INTERNET

Jonathan Rosenoer

Sitio de CyberLaw:
http://cyber.law.harvard.edu

Most popular cyberlaw in Amazon.com:

Cyberlaw: Text and Cases
by Gerald R. Ferrera, et al; $87.95

Cvyberlaw: Your Rights in Cyberspace
by Gerald R. Ferrera, et al; $24.95

Cvberlaw: National and International

Perspectives
by Rosario J. Girasa, et al; $105.00

Cvyberlaw and E-Commerce
by David L. Baumer, J. Carl Poindexter $57.90

Cvberlaw: Problems of Policy and

Jurisprudence in the Information Age
by Patricia Bellia - June 2003, $87.90

A Review of China's Internet Requlatory

Issues and Cyberlaws
by IDC (Author) List Price: $1,250.00




Nuevos Estudios:

American Bar Association (ABA):
www.kentlaw.edu/cyberlaw

Global Business Dialog in e-Comm:
www.gbde.com

Internet Law and Policy Forum (ILPF):
www.1lpf.org

Organisation for Economic Cooperation
and Development (OECD):
www.oecd.org
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La Certificacion Digital
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IL.a Manifestacion Electronica
del Consentimiento

e El consentimiento es la exteriorizacion de la

voluntad, y se puede manifestar por medio de:
telefono, fax, redes de datos, EDI, correo
electronico, Internet y pronto por medio de la TV
interactiva.

e Definicion: Un contrato electronico es
aquel que se perfecciona mediante
una forma electronica de consentir.
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comercio electronico

* En el comercio electronico, tanto la
oferta como la aceptacion podran ser
expresados automaticamente, por
medio de un sistema informatico
programado con esa finalidad, en cuyo
caso ¢l consentimiento se entendera
validamente dado por la persona {isica
o juridica que lo destino al efecto
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Los Agentes Electronicos

o El Agente Electronico es un caso especial de la
forma electronica de consentir:

e sin intervencion directa de la accion humana

* Obliga a su propietario (4
Ejemplo:
Los servidores de los

sistemas de negocios i

electronicos . .
Recibe y contesta miles
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El Documento Electronico

o El documento electronico se define como
toda representacion electronica de
actos, hechos, datos o descripciones
juridicamente relevantes (Carneluttn)

 [La representacion electronica puede ser de:

— Informacion textual, Disenos graficos, planos, musica
— Video, fotografias, dinero, firmas, etc.

 En base fisica: cléctrica, electronica, magnetica,

electromagnetica, optica, cuantica, uw otra futura
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Definicion Legal en C.R.
(Arto. 4, inciso d del proyecto de Ley)

« Documento electronico:

toda representacion de hechos,
actos o transacciones juridicas,
producida y conservada
electronicamente.
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EL Documento Electronico

 Doctrinariamente: El documento electronico
es la forma esencial y soporte probatorio
principal de los contratos electronicos, v

por lo tanto, debe ser:

» accesible, disponible (mueble)
* integro y claramente perceptible

» debe estar firmado electronicamente ez
forma no-repudiable (tecnologia segura)
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Integridad de un Documento

Electronico
* Definicion:
Oue sea Integro significa que desde su
version definitiva, el contenido del
documento electronico permanece
inalterable.

o Funcion de hash: MD5 o SHA
funcion matematica que permite obtener la
“Huella Digital’ o Digesto de un
documento electronico.
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El documento electronico
firmado electronicamente

* [a firma electronica debe garantizar:
- La autoria

- autenticidad e

- integridad del documento electronico

- Bs la base de la validez y eficacia
juridico-probatoria de los documentos electr.

» Es una condicion sine qua non del documento
electronico
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Presuncion de autoria

» Todo documento, mensaje electronico
o archivo digital asociado a una firma
electronica certificada se presumira,
salvo prueba en contrario, como de la
autoria y responsabilidad del titular del
correspondiente certificado digital,
vigente al momento de su emision

(Articulo 14 del Proyecto de LLey de C.R.)
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El documento electronico
firmado electronicamente

Tiene dos aspectos relevantes:

» El aspecto tecnico de la firma electronica:
la

 y el aspecto juridico de la firma electronica:
equivalente furcionadl della firma manuscrita
= su eficacia juridica (como es en papel)
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Costa Rica: Proyecto de Ley 14276
Ley de Firmas y Documentos Electronicos

Articulo 1.- Objeto de la ley

La ley es de caracter general, regula:

* ]a validez y eficacia probatoria de
los documentos electronicos:

* los requisitos para reconocer la
autenticidad e integridad de los
documentos, mensajes o archivos

«firmados electronicamente.



Costa Rica: Proyecto de Ley 14276
Ley de Firmas y Documentos Electronicos

Articulo 1.- ambito de aplicacion

* Se aplica a toda clase de transacciones
y actos juridicos (publicos o privados),
a menos que otra disposicion especial
lo 1mpida,

* 0 que la naturaleza o requisitos
particulares del acto o negocio
concretos resulten incompatibles



Ley de Firmas y Documentos Electronicos

Articulo 2.- aplicacion en el sector publico

» El Estado y sus instituciones quedan
expresamente facultados para utilizar las
firmas y documentos electronicos.

* Podran ademas fungir como entidades
certificantes respecto de sus despachos y
funcionarios(as), asi como de otras
dependencias estatales.
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Ley de Firmas y Documentos Electronicos

Articulo 2.- aplicacion en el sector publico

 Las empresas publicas cuyo giro
comercial lo comprenda podran
ofrecer servicios de certificacion
en condiciones 1denticas a las
empresas de caracter privado
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Mecanismos alternativos

* En las transacciones y actos realizados
exclusivamente entre sujetos privados y
que no afecten derechos de terceros,

* las partes podran convenir en la aplicacion
de los mecanismos previstos en esta ley o
bien de cualesquiera otras alternativas que
deseen para asegurar la autenticidad e
integridad de sus documentos electronicos,
mensajes electronicos o archivos digitales
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Firma Digital (Numérica):

Es un procedimiento criptografico
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Firma Biomeétrica basada en el rostro
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Definicion de Firma electronica:

* conjunto de datos adjunto o logicamente
asociado a un mensaje, documento
electronico o archivo digital, cuya finalidad
sea comprobar su mtegridad y permitir la
1dentificacion univoca del autor.

* Firma electronica certificada: la firma
electronica que se encuentre respaldada por
un certificado digital expedido por una
entidad certificante autorizada
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Los Principios de la Ley:

Principio de Neutralidad Tecnologica

La presente ley sera aplicable con
independencia de la plataforma, mecanismo o
procedimiento tecnologico por medio del cual
sean generados, procesados o almacenados los

documentos, mensajes, archivos, firmas

electronicas o certificados digitales a que ella
se refiere
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Los Principios de la Ley:
Principio de Equivalencia Funcional

El documento o mensaje electronico asociado
a una firma electronica certificada tendra el
mismo_valor y eficacia probatoria de su

equivalente firmado de modo manuscrito

No sera motivo para cuestionar Su
autenticidad, validez o eficacia probatoria el
solo hecho de que una comunicacion, acto o
negocio juridico este expresado o sea
transmitido por medio electr. o informatico.
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Los Principios de la Ley:

Se podra negar ese valor probatorio cuando:

 No fuere posible acceder al contenido del
documento electronico, respecto de quien
tenga interes legitimo en él;

 No sea posible establecer su autoria; o,

* No sea posible afirmar la integridad del
contenido con posterioridad a su emision.
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Preguntas o comentarios

Edwin Aguilar Sanchez, M.Sc.

edwin(@aguilar.as

Tel. (506) 823-7147
Apdo. postal 991-2050
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