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Tendencias socioTendencias socio--culturales:culturales:

• La compresión del espacio

• La compresión del tiempo

• La interacción instantánea global, 
en tiempo real

• La digitalización de objetos y 
procesos
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Base tecnológica de documentos:Base tecnológica de documentos:
– Atomos: papel + transporte espacial
– Señales: digital + distribución cibernética
– Papel: rigidez  de formatos y controles
– Digital: flexibilidad de formatos y controles 

(XML-PKI)

Flujos fundamentales del comercioFlujos fundamentales del comercio::

-- bienes, bienes, 
-- valores, y valores, y 
-- documentosdocumentos

El flujo de documentos es el determinante
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La Seguridad Jurídica de negocios
•• Las transaccionesLas transacciones: : identificación y  identificación y  

autenticación de las partesautenticación de las partes

•• Las manifestaciones de la voluntadLas manifestaciones de la voluntad: : 

validez del consentimientovalidez del consentimiento

•• Las fuentes y medios probatoriosLas fuentes y medios probatorios: : 

eficacia de documentos electrónicoseficacia de documentos electrónicos

•• El marco jurídicoEl marco jurídico:  :  las leyes:   las leyes:   CyberLawCyberLaw
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Sitio de CyberLaw:
http://cyber.law.harvard.edu
Most popular cyberlaw in Amazon.com : 

Cyberlaw: Text and Cases
by Gerald R. Ferrera, et al; $87.95 

Cyberlaw: Your Rights in Cyberspace
by Gerald R. Ferrera, et al;  $24.95 

Cyberlaw: National and International
Perspectives
by Rosario J. Girasa, et al; $105.00 

Cyberlaw and E-Commerce
by David L. Baumer, J. Carl Poindexter $57.90

Cyberlaw: Problems of Policy and 
Jurisprudence in the Information Age
by Patricia Bellia - June 2003, $87.90

A Review of China's Internet Regulatory
Issues and Cyberlaws
by IDC (Author) List Price: $1,250.00
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Nuevos Estudios:
• American Bar Association (ABA):

www.kentlaw.edu/cyberlawwww.kentlaw.edu/cyberlaw
• Global Business Dialog in e-Comm:

www.gbde.comwww.gbde.com
• Internet Law and Policy Forum (ILPF):

www.ilpf.orgwww.ilpf.org
• Organisation for Economic Cooperation

and Development (OECD):
www.oecd.orgwww.oecd.org
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La Certificación DigitalLa Certificación Digital

Router

Empresa de CertificaciónEmpresa de Certificación

Usuarios ConmutadosUsuarios Conmutados
fijos y celularesfijos y celulares

Red
Telefónica
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Servidor con
Base de Datos
de Certificados

InternetInternet

A B

www.verisign.comwww.verisign.com

C

Productos, Servicios, 
Agentes, Roles, Flujos 
Tecnología, Ingresos, 
Beneficios
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Risk Mangmnt
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La ManifestaciLa Manifestacióón Electrn Electróónicanica
del Consentimientodel Consentimiento

•• ElEl consentimiento es consentimiento es la la exteriorizaciexteriorizacióón de la n de la 
voluntadvoluntad,, y se puede manifestar por medio de:y se puede manifestar por medio de:
teltelééfono, fax, redes de datos, EDI, correo fono, fax, redes de datos, EDI, correo 
electrelectróónico, Internet y pronto por medio de la TV nico, Internet y pronto por medio de la TV 
interactiva.interactiva.

•• DefiniciDefinicióón:n: Un Un contrato electrcontrato electróóniconico es es 
aquel aquel que que se perfecciona mediante se perfecciona mediante 
una forma electruna forma electróónica de consentir.nica de consentir.
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comerciocomercio electrónicoelectrónico
• En el comercio electrónico, tantotanto la la 

ofertaoferta comocomo la la aceptaciónaceptación podránpodrán ser ser 
expresadosexpresados automáticamenteautomáticamente,, por
medio de un sistema informático
programado con esa finalidad, en cuyo
caso el el consentimientoconsentimiento se se entenderáentenderá
válidamenteválidamente dado dado porpor la persona la persona físicafísica
o o jurídicajurídica que lo destinó al efecto

(Arto. 8 del Proyecto de Ley de C.R.)
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Los Agentes ElectrLos Agentes Electróónicosnicos

•• ElEl Agente ElectrAgente Electróóniconico es un caso especial de la es un caso especial de la 
forma electrforma electróónica de consentir:nica de consentir:

•• sin intervencisin intervencióón directa de la accin directa de la accióón humanan humana

•• Obliga a su propietarioObliga a su propietario
Ejemplo:Ejemplo:
Los servidores de los Los servidores de los 
sistemas de negocios sistemas de negocios 
electrelectróónicosnicos

Servidor de 
Comercio Electrónico

Recibe y contesta milesRecibe y contesta miles
de ofertas diariasde ofertas diarias
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El Documento ElectrEl Documento Electróóniconico

•• ElEl documento electrdocumento electróóniconico se define se define como como 
toda toda representacirepresentacióón electrn electróónicanica de de 
actos, hechos, datos o descripcionesactos, hechos, datos o descripciones
jurjuríídicamente relevantes dicamente relevantes ((CarneluttiCarnelutti))

•• La representaciLa representacióón electrn electróónica puede ser de:nica puede ser de:
–– InformaciónInformación textual, textual, DiseñosDiseños gráficosgráficos, , planosplanos, , músicamúsica
–– Video, Video, fotografíasfotografías, , dinerodinero, , firmasfirmas, etc., etc.

•• En base físicaEn base física: : eléctrica, electrónica, magnética, eléctrica, electrónica, magnética, 
electromagnética, óptica, cuántica, u otra futuraelectromagnética, óptica, cuántica, u otra futura
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Definición Legal en C.R.
(Arto. 4, inciso d del proyecto de Ley)

• Documento electrónico:

toda representación de hechos, 
actos o transacciones jurídicas, 
producida y conservada
electrónicamente.
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EL Documento ElectrEL Documento Electróóniconico

•• DoctrinariamenteDoctrinariamente: : El El documento electrdocumento electróóniconico
es es la la forma esencial y soporte probatorio forma esencial y soporte probatorio 
principalprincipal de los contratos electrde los contratos electróónicos, y nicos, y 
por lo tanto, por lo tanto, para ser eficazpara ser eficaz debe ser:debe ser:

•• accesible, disponible (mueble)accesible, disponible (mueble)
•• ííntegro y claramente perceptiblentegro y claramente perceptible
•• debe debe estar firmado electrestar firmado electróónicamentenicamente en en 

forma noforma no--repudiablerepudiable (tecnolog(tecnologíía segura)a segura)
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•• DefiniciDefinicióónn::
Que sea Integro  Que sea Integro  significasignifica que desde su que desde su 
versiversióón definitiva, el contenido del n definitiva, el contenido del 
documento electrdocumento electróónico permanece nico permanece 
inalterable.inalterable.

•• FunciFuncióón de n de hashhash:     MD5  :     MD5  óó SHASHA
funcifuncióón matemn matemáática que permite obtener latica que permite obtener la
““Huella DigitalHuella Digital”” o Digesto o Digesto de un de un 
documento electrdocumento electróónico.nico.

Integridad de un  Documento Integridad de un  Documento 
ElectrónicoElectrónico
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El documento electrEl documento electróónico nico 
firmado electrfirmado electróónicamentenicamente

•• la la firma electrfirma electróónicanica debe garantizardebe garantizar: : 
-- La La autorautoríía a 
-- autenticidad autenticidad e e 
-- integridadintegridad del documento electrdel documento electróónico nico 

•• Es la base de la Es la base de la validez y eficaciavalidez y eficacia
jurjuríídicodico--probatoria de los documentos electr.probatoria de los documentos electr.

•• Es una condiciEs una condicióón n sine qua nonsine qua non del documento del documento 
electrelectróóniconico
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Presunción de autoríaPresunción de autoría
• Todo documento, mensaje electrónico

o archivo digital asociadoasociado a a unauna firma firma 
electrónicaelectrónica certificadacertificada se se presumirápresumirá, 
salvo prueba en contrario, como de la 
autoríaautoría y y responsabilidadresponsabilidad del titular del del titular del 
correspondientecorrespondiente certificadocertificado digitaldigital, 
vigente al momento de su emisión

(Artículo 14 del Proyecto de Ley de C.R.)(Artículo 14 del Proyecto de Ley de C.R.)
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El documento electrEl documento electróónico nico 
firmado electrfirmado electróónicamente nicamente 

Tiene dos aspectos relevantes:Tiene dos aspectos relevantes:

•• El aspecto tEl aspecto téécnico cnico de la firma electrde la firma electróónicanica: : 
la la tecnologtecnologíía electra electróónica de la firmanica de la firma

•• y el aspecto jury el aspecto juríídico dico de la firma electrde la firma electróónicanica::
equivalente funcionalequivalente funcional de la firma manuscrita   de la firma manuscrita   

susu eficacia jureficacia juríídica dica (como es en papel)(como es en papel)
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Costa Rica: Proyecto de Ley 14276Costa Rica: Proyecto de Ley 14276
Ley de Firmas y Documentos ElectrónicosLey de Firmas y Documentos Electrónicos

ArtículoArtículo 1.1.-- ObjetoObjeto de la de la leyley
La ley es de carácter general, regula:

• la validez y eficacia probatoria de 
los documentos electrónicos;

• los requisitos para reconocer la 
autenticidad e integridad de los
documentos, mensajes o archivos
firmados electrónicamente.
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Costa Rica: Proyecto de Ley 14276Costa Rica: Proyecto de Ley 14276
Ley de Firmas y Documentos ElectrónicosLey de Firmas y Documentos Electrónicos

ArtículoArtículo 1.1.-- ámbitoámbito de de aplicaciónaplicación

• Se aplica a toda clase de transacciones
y actos jurídicos (públicos o privados), 
a menos que otra disposición especial 
lo impida, 

• o que la naturaleza o requisitos
particulares del acto o negocio
concretos resulten incompatibles
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Ley de Firmas y Documentos ElectrónicosLey de Firmas y Documentos Electrónicos

ArtículoArtículo 2.2.-- aplicaciónaplicación en el sector en el sector públicopúblico

• El Estado y sus instituciones quedanquedan
expresamenteexpresamente facultadosfacultados parapara utilizarutilizar las
firmas y documentos electrónicos. 

• Podrán además fungirfungir comocomo entidadesentidades
certificantescertificantes respecto de sus despachos y 
funcionarios(as), así como de otras
dependencias estatales.
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Ley de Firmas y Documentos ElectrónicosLey de Firmas y Documentos Electrónicos

ArtículoArtículo 2.2.-- aplicaciónaplicación en el sector en el sector públicopúblico

•• Las Las empresasempresas públicaspúblicas cuyo giro
comercial lo comprenda podránpodrán
ofrecerofrecer serviciosservicios de de certificacióncertificación
en condiciones idénticas a las
empresas de carácter privado
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Mecanismos alternativosMecanismos alternativos
• En las transacciones y actos realizados

exclusivamente entreentre sujetossujetos privadosprivados y 
que no afecten derechos de terceros, 

• las partes podránpodrán convenirconvenir en la aplicación
de los mecanismosmecanismos previstosprevistos en en estaesta leyley o 
bien de cualesquieracualesquiera otrasotras alternativasalternativas que
deseen para asegurarasegurar la la autenticidadautenticidad e e 
integridadintegridad de sus documentos electrónicos, 
mensajes electrónicos o archivos digitales
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Firma Digital (Numérica):  
Es un procedimiento criptográficoEs un procedimiento criptográfico

Encription
algorithm Dec.Alg.

C.D. C.D.
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Firma Biométrica basada en el rostro



Edwin Aguilar Sánchez, M.Sc
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DefiniciónDefinición de Firma de Firma electrónicaelectrónica::

•• conjuntoconjunto de de datosdatos adjunto o lógicamente
asociado a un mensaje, documento
electrónico o archivo digital, cuyacuya finalidadfinalidad
sea sea comprobarcomprobar susu integridadintegridad y y permitirpermitir la la 
identificaciónidentificación unívocaunívoca del del autorautor.

•• Firma Firma electrónicaelectrónica certificadacertificada: la firma 
electrónica que se encuentre respaldadarespaldada porpor
un un certificadocertificado digital digital expedidoexpedido porpor unauna
entidadentidad certificantecertificante autorizadaautorizada
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Los Principios de la Ley:Los Principios de la Ley:
Principio de Neutralidad TecnolPrincipio de Neutralidad Tecnolóógicagica

La presente ley será aplicable con 
independenciaindependencia de la de la plataformaplataforma, , mecanismomecanismo o o 
procedimientoprocedimiento tecnológicotecnológico por medio del cual
sean generados, procesados o almacenados los

documentos, mensajes, archivos, firmas
electrónicas o certificados digitales a que ella

se refiere
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Los Principios de la Ley:Los Principios de la Ley:
Principio de Equivalencia  FuncionalPrincipio de Equivalencia  Funcional

El El documentodocumento o o mensajemensaje electrónicoelectrónico asociadoasociado
a a unauna firma firma electrónicaelectrónica certificadacertificada tendrá el 
mismo valor y eficacia probatoria de su
equivalente firmado de modo manuscrito

No No seráserá motivomotivo parapara cuestionarcuestionar susu
autenticidadautenticidad, , validezvalidez o o eficaciaeficacia probatoria el 
solo hecho de que una comunicación, acto o 
negocio jurídico esté expresado o sea 
transmitido por medio electr. o informático.
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Los Principios de la Ley:Los Principios de la Ley:

Se podrá negar ese valor probatorio cuandocuando::

•• No No fuerefuere posibleposible accederacceder al al contenidocontenido del del 
documentodocumento electrónicoelectrónico, , respectorespecto de de quienquien
tengatenga interésinterés legítimolegítimo en en élél;;

•• No sea No sea posibleposible establecerestablecer susu autoríaautoría; o,; o,
•• No sea No sea posibleposible afirmarafirmar la la integridadintegridad del del 

contenidocontenido con con posterioridadposterioridad a a susu emisiónemisión..
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Preguntas o comentarios

Edwin Aguilar Sánchez, M.Sc.Edwin Aguilar Sánchez, M.Sc.

edwin@aguilar.as

TelTel. (506) 823. (506) 823--71477147
Apdo. postal  991Apdo. postal  991--20502050


