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Resumen ejecutivo

“Maybe I'm an idiot, but I have no idea what anyone is talking about. What is it? It's
complete gibberish. It's insane. When is this idiocy going to stop? We'll make cloud
computing announcements. I'm not going to fight this thing. But I don't understand what
we would do differently in the light of cloud.” Larry Ellison, 20081

No tengo nada ni a favor ni en contra de Mr. Ellison, CEO de Oracle, quien es un
indiscutible lider de la industria. Sin embargo, si Ellison, que piensa, vive y ‘come’ T1,
opinaba eso del Cloud en el 2008, es posible pensar que algo realmente disruptivo
ocurrio y sigue pasando.

El Cloud Computing lleg6 para quedarse y es una realidad en los negocios y las TI, sin
embargo, hay mucha confusion alrededor del término. Este informe tiene como
proposito ofrecer las principales definiciones y explicar los términos relacionados.

El concepto del Cloud comprende varios otros o se presenta de multiples facetas,
como: Software as a Service (software como servicio), Data as a Service (datos como
servicio), Platform as a Service (plataforma como servicio), Infrastructure as a Service
(infraestructura como servicio), Identity and Policy Management as a Service
(identidad y gestién de politicas como servicio), Network as a Service (red como
servicio) ... y la lista crece conforme los actores creen nuevos servicios de base
tecnolégica con modelos econdémicos viables.

De repente no sabemos si estamos hablando de una mejora tecnolégica, de un modelo
de negocios, de un modelo de licenciamiento, un datacenter sofisticado, un modelo
automatico de ejecucion del outsourcing de TI, o simplemente una moda de la
industria de TI. Cada proveedor nos cuenta su versiéon y muchos nos dicen que han
vendido Cloud desde antes que el concepto se popularizara. Podremos ponerle los
calificativos y verbos que deseemos, pero ante tanta hetereogeneidad debemos
buscar los conceptos y fundamentos que den sentido general a todo.

Como respuesta a tanta divergencia el National Institute of Standards and Technology
(NIST) de Estados Unidos ha creado estandares de referencia y guias para el Cloud

L Eric Krangel. (2008, Setiembre 26), Larry Ellison: Someone Explain To Me This "Cloud Computing"
Thing My Company Is Committing To (ORCL) [Online]. Disponble:
http://www.businessinsider.com/2008/9/larry-ellison-someone-explain-to-me-this-cloud-computing-
thing-my-company-is-committing-to-orcl-
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Computing?, a lo cual se suman varios movimientos de estandares abiertos para el
Cloud Computing3.

Las definiciones y los estandares constituyen un marco de referencia de lo que
idealmente debe ser el Cloud Computing. Esto da claridad al tema y ademas es muy
positivo pues, al tomar posiciones neutrales, no se convierten en definiciones
sesgadas a algun proveedor.

En este informe expondremos un modelo de referencia que comprende los conceptos
fundamentales del Cloud Computing. Su objetivo es facilitarle a las empresas entender
en qué consisten los servicios de los distintos proveedores de Cloud y servir como
marco para la comparacion de servicios de Cloud disponibles. El modelo expuesto es
general y estd en evolucion hacia estdndares abiertos.

Expondremos lo fundamental y daremos un camino para el entendimiento de las
oportunidades que se van presentando y lo que los proveedores ofrecen como
implementaciones con tecnologias propias (privativas) o bien apegadas a estandares
abiertos. Los conceptos estan presentes en la mayoria de los proveedores del Cloud.

Nos enfocamos en el valor y la claridad, sin pretender ser exhaustivos. Hemos
incorporado imagenes de los modelos de Cloud Computing para facilitar la
comprension del tema*.

Esperamos que este sea un documento util en sus organizaciones.

Del autor

Gustavo Rojas tiene estudios de Ingenieria Electronica en el Instituto Tecnoldgico de
Costa Rica y trabaja en la industria de Tecnologias de Informacién desde hace 20 afos,
en la cual se ha desempefiado principalmente como Arquitecto de soluciones de
tecnologias IBM. Actualmente cursa estudios de Ingenieria del software en la
Universidad Cenfotec y una Maestria en Negocios en La Salle Open University
(Andorra).

2 “National Institute of Standards and Technology (NIST)”. (2014, Febrero 2014). NIST Cloud
Computing Program [Online]. Disponible: http://www.nist.gov/itl/cloud/

3 Aca nos basaremos en estos tres grupos que han enriquecido la especificacién NIST:
http://www.opencloudmanifesto.org/ , http://cloudusecases.org/ y http://www.cloud-council.org/

4 A menos que se indique lo contrario las imagenes usadas cuentan con una licencia Creative Commons
y su referencia es Ahronovitz., Miha y otros (2010, julio 2). Cloud Computing Use Cases [Online].
Disponible en: http://cloudusecases.org/
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Definiciones y taxonomia

Cloud Computing

Segun el NIST, el Cloud Computing, o la Computacién en la Nube, es un modelo que, desde la
perspectiva del consumidor, permite el acceso conveniente, por demanda, desde alguna
red, a un conjunto de recursos computacionales especificos y configurables - por ejemplo,
redes, servidores, almacenamiento, aplicaciones y servicios - que pueden ser radpidamente
provisionados y entregados con un esfuerzo minimo de administracion o de interaccion
con el proveedor del servicio. Nuestro modelo fundamental se basa en el trabajo
impulsado por el National Institute of Standards and Technology (NIST), de los Estados
Unidos, que es neutral e independiente de los proveedores>.

Modelos de entrega de servicio

La definicion del NIST presenta 3 modelos basicos de servicio. Aunque los proveedores de
servicios de Cloud han creado muchas variaciones de ofertas “as-a-Service”, estos 3 siguen
siendo considerados los fundamentales.

Software como Servicio (SaaS)

El cliente usa una aplicacion, que se ofrece como un servicio accedido remotamente con
protocolos estandarizados, pero no controla el sistema operativo, los servidores de
aplicacion, el hardware o la infraestructura de red en la que opera. El proveedor instala,
administra y mantiene el software. El proveedor no necesariamente es duefio de la
infraestructura fisica donde el software se esta ejecutando. En general, se puede considerar
un servicio para usuarios finales.

Plataforma como Servicio (PaaS)

El cliente usa un sistema hospedado para sus aplicaciones. El cliente controla las
aplicaciones que ejecuta en el ambiente (y posiblemente tenga algin control sobre el
ambiente de hospedaje), pero no tiene acceso ni controla el sistema operativo, el hardware
o la infraestructura de red donde ellas se ejecutan. La plataforma es tipicamente un marco
de ejecucion aplicativo. El proveedor administra la infraestructura de software de la nube
para la plataforma. En este caso, el cliente por lo general es un desarrollador de software.

5 Véase Peter Mell & Timothy Grance. The NIST Definition of Cloud Computing (Draft). Recommendations of
the National Institute of Standards and Technology. NIST Special Publication 800-145. 2011(Draft).

Club de Investigacion Tecnolégica 2
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Infraestructura como Servicio (IaaS)

El cliente utiliza recursos computacionales fundamentales como poder de procesamiento,
almacenamiento, comunicaciones y mediadores (middleware). El cliente puede controlar el
sistema operativo, el almacenamiento, implementar aplicaciones y posiblemente algunos
componentes de red como cortafuegos (firewalls) y balanceadores de carga, pero la
infraestructura fisica de red y de hardware no le pertenece. Los clientes habituales de estos
servicios son administradores de sistemas.

Modelos de implementacion
Cloud Publico

En términos simples, un Cloud publico se caracteriza por ser un servicio disponible via
Internet, donde es posible conocer al proveedor mas no ubicarlo o confinarlo a una
geografia especifica. El término ‘publico’ no necesariamente significa gratis, aunque el
Cloud puede ser poco costosa de utilizar. Tampoco significa que los datos del usuario sean
visibles publicamente, pues los proveedores, tipicamente, proporcionaran controles de
acceso a sus usuarios y dardn e implementaran soluciones elasticas con costos
convenientes. El término ‘publico’ se refiere a que el servicio esta disponible para el publico
general, para quien quiera consumir el servicio.

Cloud Privado

Un Cloud privado ofrece muchos de los beneficios de un ambiente computacional de Cloud
publico, como la orientacion al servicio, pero la demanda responde a una sola organizacion.
Este es un servicio privado de datos y procesos basados en el Cloud, que son administrados
dentro de la organizacidn, sobre su propia infraestructura tecnoldgica, sin las restricciones
del ancho de banda, riesgos a la seguridad y los requerimientos legales que se tendrian en
un Cloud publico. La organizacion decide qué usuarios estan autorizados a utilizar los
servicios del Cloud privado, con lo que mejoran el control de la infraestructura, la seguridad
y la resiliencia®, dando acceso a los usuarios y las redes de forma restringida y disefiada. La
administracion interna de los servicios facilita el mantener la privacidad de los datos y
unificar el acceso de los usuarios a las aplicaciones empresariales.

6 Resilencia: La confiablidad en la persistencia en la entrega de un servicio cuando este enfrenta cambios. Los
cambios pueden ser fallas, ataques o accidentes (Ej, desastres) o incrementos en la carga de trabajo. Kishor S.
Trivedi, Dong Seong Kim, Rahul Ghosh (2009) . “Resilience in computer systems and networks”. Proceedings
of the 2009 International Conference on Computer-Aided Design (ICCAD '09), San Jose, CA, June 74-77.

Club de Investigacion Tecnolégica 3
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Cloud Comunitario

Es controlado y utilizado por un grupo de organizaciones que tienen intereses comunes,
tales como requerimientos de seguridad o una misiéon comtn. Los miembros de la
comunidad pueden compartir de tal nube, pero usualmente se requerira de reglas de
gobernanza.

Cloud Hibrido

Es una combinacién de Cloud publico y privado que interoperan. En este modelo
tipicamente los usuarios tercerizan en un Cloud publico informacién que no es critica para
el negocio, mientras que los datos y servicios criticos para el negocio los mantiene en un
Cloud privado. Este modelo también es comun entre empresas que ya tienen una base de
servicios instalada de manera local, los cuales adaptan para funcionar como un Cloud
privado, y que, para crecer, recurren a un Cloud publico.

Caracteristicas esenciales
Rapida elasticidad

Entendemos por elasticidad el grado en que un sistema es capaz de adaptarse a los cambios
en la carga de trabajo, provisionando y desprovisionando recursos de una manera
automatica, de tal manera de que los recursos que estén disponibles coincidan con la
demanda actual, tan cerca como sea posible7. En otras palabras, es la habilidad de escalar
recursos dandoles de alta o de baja cuando sea necesario. Para el cliente, la nube aparenta
ser infinita y el cliente puede comprar tanto poder de computo como necesite.

Servicio medible

Se refiere a aspectos del servicio que son controlados y monitoreados por el proveedor de
del Cloud y que permiten al cliente cuantificar su volumen de consumo del servicio. Esto es
muy util para facturacidn, control de acceso y optimizacion de recursos.

Autoservicio por demanda

El cliente puede utilizar los servicios cuando los necesite sin ninguna interaccién humana
con el proveedor del servicio.

7 Herbst, Nikolas Roman; Samuel Kounev, Ralf Reussner (2012). "Elasticity in Cloud Computing: What It Is,
and What It Is Not". Proceedings of the 10th International Conference on Autonomic Computing (ICAC 2013),
San Jose, CA, June 24-28.

Club de Investigacion Tecnolégica 4
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Acceso ubicuo en la red

Las capacidades del proveedor de la nube estaran disponibles en la red y pueden ser
accedidas por medio de mecanismos estandar tanto desde clientes pesados como livianos.

Recursos compartidos (modelo multi-inquilino o multi-tenancy)

Permite al proveedor del Cloud entregar el servicio y los recursos a multiples inquilinos o
multiples usuarios de manera concurrente. Los recursos fisicos y virtuales son asignados y
reasignados de acuerdo con la demanda de distintos usuarios. Esto da un sentido de
independencia de la localidad, ya que el usuario no tiene control ni conocimiento de la
ubicacién especifica de los recursos prestados pero podra ser capaz de especificar donde
estarian localizados los servicios o sus componentes en términos geograficos generales
(por ejemplo: pais, centro de datos).

Otros conceptos relacionados?
Minima interaccion humana con el proveedor

La minima interaccién con personal del proveedor es fundamental para que un servicio
pueda ser llamado Cloud ya que, si hubiera interaccién, estariamos hablando de un
Datacenter sofisticado o con cierta automatizacion. Es fundamental que el esfuerzo de
provisionar y entregar se pueda hacer con una minima participacién humana por parte del
proveedor del servicio. Es posible que algunos proveedores ofrezcan servicios agregados
(por ejemplo, soporte técnico) y que le ayuden al cliente a utilizar el servicio, pero tales
servicios deben ser opcionales y no constituir la inica forma de consumir los recursos.

Interoperabilidad®

Es la habilidad de los sistemas para comunicarse. Requiere que la comunicaciéon trasmitida
sea entendida por el sistema que recibe. En el mundo del Cloud Computing, esto significa la
habilidad de escribir c6digo que funcione para con uno o mas proveedores del Cloud de
forma simultanea, sin importar las diferencias entre proveedores.

8 Ahronovitz., Miha y otros (2010, julio 2). Cloud Computing Use Cases [Online]. Disponible en:
http://cloudusecases.org/.

9 Para las definiciones de interoperabilidad, portabilidad e integracién se usé: Testing Standards Working
Party. (2014, febrero 28). Integration, Interoperability, Compatibility and Portability [Online].Disponible:
http://www.testingstandards.co.uk/interop_et_al.htm.

Club de Investigacion Tecnolégica 5
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Portabilidad

Es la habilidad de ejecutar componentes o sistemas escritos para un ambiente y se puedan
ejecutar en otro ambiente. En el mundo del Cloud Computing, esto incluye los ambientes de
software y hardware (tanto fisicos como virtuales).

Integracion

Es el proceso de combinar componentes o sistemas en un sistema global. La integracion a
través de los componentes y sistemas basados en Cloud puede crecer en complejidad
cuando haya: recursos compartidos (multi-tenancy), federacion de tecnologias o servicios, o
regulaciones gubernamentales.

SLA (Service-level agreement)

Es un contrato entre el proveedor y el consumidor que especifica cuales son los
requerimientos del consumidor y los compromisos del proveedor, en cuales se
comprometen ambos. Tipicamente un SLA incluye items como tiempo en actividad,
privacidad, seguridad, y procedimientos de respaldo (backup).

Federacion

Es el acto de combinar datos o identidades a través de multiples sistemas. La Federacion
puede ser hecha con un proveedor del Cloud o por un Cloud broker.

Broker

Un broker no tiene recursos de Cloud por su cuenta, pero unifica consumidores y
proveedores basado en un SLA requerido por el consumidor. El consumidor no tendra
conocimiento de que el broker no tiene el control de los recursos.

Cloud bursting

Es una técnica usada en los Cloud hibridos para proveer de recursos adicionales a los Cloud
privados cuando estos se necesiten. Si el Cloud privado tiene el poder de procesamiento
para encargarse de la carga de trabajo, no se usa el Cloud publico. Cuando la carga de
trabajo excede la capacidad del Cloud privado, el Cloud hibrido automaticamente asigna
recursos adicionales desde el Cloud publico para el Cloud privado.

Politicas

Es un término general para un procedimiento operativo. Por ejemplo, una politica de
seguridad podria establecer que todas las solicitudes de un servicio en particular deban ser
cifradas.

Gobernanza

Se refiere a los controles y procesos que aseguran que las politicas se cumplan.

Club de Investigacion Tecnolégica 6
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Maquinas virtuales (MV)

Un archivo (tipicamente llamado imagen) que, cuando se ejecuta, luce para el usuario como
una computadora. El [aaS cominmente se provee como una imagen de MV, que puede ser
iniciada y detenida cuando sea necesario. Los cambios hechos en la MV, en ejecuciéon
pueden ser guardados a servicios o dispositivos de almacenamiento para hacerlos
persistentes. El proveedor del servicio usualmente emplea un hipervisor para ofrecer los
recursos de maquina virtual en forma administrada.

APlIs

Es un contrato que le dice al desarrollador cdmo escribir cédigo para interactuar con algin
tipo de sistema. El API describe la sintaxis de las operaciones soportadas por el sistema.
Para cada operacion, el API especifica la informacién que debe enviarse al sistema, la
informaciéon que el sistema enviara de vuelta, y cualquier condicién de error que pudiera
ocurrir.

Los APIs pueden ser definidos en lenguajes de programacién especificos o en uno o mas
formatos neutrales, como las especificaciones “Web Services Description Language”
(WSDL) o “Interface Definition Language”(IDL) e incluso especificaciones REST.

Un API puede ademas incluir el detalle de los protocolos (tal como HTTP) y formato de
datos (tal como JSON o un XML Schema).

Un API requiere inteligencia humana para entender la semantica de los datos y las
operaciones. Una computadora puede descubrir que un método X requiere dos nimeros
enteros como parametros, pero un desarrollador-programador, un ser humano, deber
encontrar como esos dos ndmeros enteros deben ser usados para interactuar
correctamente con el API.

Actores en el Ecosistema de Cloud Computing!?

Presentamos a continuacién un diagrama que ilustra los diversos roles que desempefian
distintos actores del ecosistema de Cloud Computing, a efectos de organizar y enlazar los
conceptos anteriormente descritos.

10 Véase Ahronovitz., Miha y otros (2010, julio 2). Cloud Computing Use Cases [Online]. Disponible:
http://cloudusecases.org/

Club de Investigacion Tecnolégica 7
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Figura 1

La figura 1 muestra tres roles distintos: el Consumidor del servicio usa el servicio que es
provisto por medio del Cloud, los Proveedores del Servicio administran la infraestructura del
Cloud y los Desarrolladores de Servicios crean sus propios servicios. Las interfaces publicas
son necesarias para la interaccién entre estos roles!1. Cada rol es explicado a continuacién.

11 Las interfaces podrian basarse en estandares abiertos para facilitar la interoperabilidad, pero algunos de
los principales jugadores ofrecen estdndares propios, que no son abiertos, y pueden cambiar sus APIs
arbitrariamente.

Club de Investigacidon Tecnoldgica 8
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Consumidor del servicio

Cloud Computing: Modelo fundamental

El consumidor del servicio es el usuario o la empresa que utiliza el
servicio, cualquiera que sea: Software, Plataforma o Infraestructura,
como un servicio. Segun el tipo de servicio y sus roles, el consumidor
trabaja con diferentes interfaces de usuario e interfaces de
programacion. Algunas de esas interfaces de usuario luciran como
cualquier otra aplicacién; el consumidor no necesita conocer nada
acerca de Cloud Computing. Otras interfaces de usuarios proveen
funciones administrativas como iniciar y parar maquinas virtuales o
administrar el almacenamiento en el Cloud.

Los consumidores pueden escribir cddigo utilizando diferentes APIs
dependiendo de la aplicacién que estén escribiendo. Los consumidores
trabajaran con SLA's y contratos. Tipicamente estos se negociaran con
intervencién humana entre el consumidor y el proveedor. Las
expectativas del consumidor y la reputacién del proveedor seran clave
para esas negociaciones.
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El proveedor del servicio entrega el servicio al consumidor. Las tareas dependeran del tipo
de servicio (ver modelos de servicio arriba).

En la figura 3, Proveedor del Servicio, 1a capa mas baja es el firmware y el hardware en lo
que todo esta basado. Después del kernel del software (el sistema operativo, el
administrador de las maquinas virtuales), estan los recursos virtualizados e imagenes, que
proveen poder de procesamiento, almacenamiento y middleware. Las imagenes virtuales
controladas por el administrador de maquinas virtuales (VM manager o hypervisor)
tendran asociados metadatos para facilitar su administracion. Este tipo de tecnologias y
arreglos de elementos existian antes del Cloud Computing (lo cual coincide con la
apreciacion de Larry Ellison citada al principio de este informe).

De alta importancia para los proveedores de servicio es la capa de administracién. A bajo
nivel, su administracion requiere mediciones para determinar quién utiliza los servicios y
qué esta libre y qué esta siendo provisionado. Se determina cémo se colocan los recursos
en los consumidores, se los monitorea y da seguimiento al estatus, tanto del sistema como
de sus recursos. En un alto nivel, la administracion tiene que ver con la facturacién, para
recuperar los costos, y el planeamiento de la capacidad, a fin de garantizar que las
demandas de los consumidores sean satisfechas. La administracién del SLA debe asegurar
los términos del servicio acordados entre el proveedor y el consumidor. La alta
automatizacion y flexibilidad de la entrega de los servicios, con minima o ninguna
intervencion humana, es la caracteristica esencial del Cloud Computing.

La seguridad concierne a todos los aspectos de las operaciones del proveedor del servicio,
pues tiene que ver con el aseguramiento de la confidencialidad, disponibilidad e integridad
de la informaciéni2.

Los estandares de seguridad son importantes para el proveedor. Se debe definir y estudiar
un conjunto de estandares para simplificar las operaciones dentro del proveedory la
interoperabilidad con otros proveedores (esto ultimo es favorecido por los estandares
abiertos).

12 Esta triada es denominada CIA, por sus siglas en inglés. Una buena fuente de materiales sobre estos
conceptos es el NIST: http://csrc.nist.gov/
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Desarrollador del Servicio

El desarrollador del servicio crea, publica y monitorea servicios en el
Cloud. Estos servicios podrian estar usualmente constituidos por
aplicaciones de linea de negocios que son entregadas directamente a los
usuarios finales via el modelo Software como Servicio (SaaS). Las
aplicaciones escritas para los esquemas de Infraestructura como
Servicio (IaaS) y Plataforma como Servicio (PaaS) seran utilizadas por
los desarrolladores de Software como Servicio (SaaS) y los otros
proveedores.

Los ambientes de desarrollo para la creacién de servicio varian. Si los
desarrolladores estan creando una aplicacion de Software como
Servicio (SaaS), es mas comun escribir el c6digo en un ambiente
hospedado por el proveedor del Cloud. En este caso la publicacién del
servicio sera tan simple como publicarlo en el ambiente de Plataforma
como Servicio (PaaS) en que se desarroll6 el servicio. Durante la
creacion del servicio, se debe hacer un analisis que involucra el probar
y depurar de forma remota el servicio antes que éste sea publicado a los
consumidores.

Una vez que el servicio es publicado, se deben utilizar herramientas de
analisis que permitan a los desarrolladores monitorear el desempefio
de su servicio y hacer los ajustes pertinentes. Los desarrolladores del
servicio interactuaran de varias formas con el Cloud. Las comunidades
abiertas han planteado varios casos de uso del Cloud. Estos seran el
tema de un siguiente informe del Club.

Desarrolador |
del Servicio

Creacion del
Servicio

Publicacion
del Servicio

Analitica
Servicios

Relaciones entre los estandares y los elementos del ecosistema

Hay cuatro formas en que los estandares se afectan entre ellos, asi como sus usos.
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Estandares a través de los modelos de servicio del Cloud

A medida que el Cloud Computing sea mas comun, las aplicaciones usaran mas los
diferentes tipos de servicios del Cloud. Una aplicacién puede que use un servicio de
almacenamiento Cloud, una cola de mensajes en el Cloud, y administrar (iniciar, parar,
monitorear) maquinas virtuales que se ejecutan en el Cloud. Los estandares para definir
cémo estos servicios trabajen juntos deben proveer valor.

Estandares dentro de los modelos de servicio

Dentro cada tipo de servicio Cloud (IaaS, PaaS o SaaS), los estandares abiertos (open
standards) haran posible el no quedar atado a un tnico proveedor.

Estdndares para laaS: Un conjunto de APIs (Application Programming Interfaces) estandar
trabajara con los servicios de infraestructura en el Cloud, lo que permitira a las aplicaciones
trabajar con servicios de multiples proveedores. Este API comun dara a los usuarios la
libertad de moverse a otros servicios de infraestructura en el Cloud sin mayores cambios
(portabilidad), y hara mas facil la integracion de nuevas fuentes de datos con las
aplicaciones existentes. Los APIs comunes para otros servicios de infraestructura como
almacenamiento, colas de mensajes o bases de datos NoSQL, podran proveer beneficios
similares, como formatos comunes para datos e intercambio de datos. En el caso de las
maquinas virtuales, un formato comin de maquinas virtuales sera crucial. Los usuarios
deberian ser capaces de tomar una Maquina Virtual e implementarla en otro proveedor de
Cloud sin cambios.

Estdandares para PaaS: Muchas de las plataformas que se proveen en el Cloud son marcos de
referencia de aplicaciones. Estos marcos de referencia tipicamente proveen servicios
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comunes con interfaces, almacenamiento y bases de datos, pero solo son accesibles por
medio de los APIs del marco de referencia.

Estandares para SaaS: Los estandares abiertos aplican a nivel de aplicaciéon. Muy pocos de
estos estandares son especificos para el Cloud, y estos estandares estan fuera del alcance de
este informe. Por ejemplo, un procesador de texto basado en el Cloud podria soportar
estandares para la portabilidad de documentos; los requerimientos del soporte a
estandares en las aplicaciones de procesamiento de texto son generales y no son afectados
sila aplicacion se esta ejecutando o no en el Cloud.

Estandares entre el Cloud y la Empresa

El surgimiento del Cloud Computing no implica que las arquitecturas técnicas
empresariales como Java EE vayan a desaparecer. Son necesarios estandares que definan
cémo las aplicaciones empresariales se comunicaran con recursos como una base de datos
en el Cloud o una cola de mensajes en el Cloud. Esto deberia habilitar estas aplicaciones
para el uso de los servicios Cloud con pequeiios o pocos cambios. Encontrar como integrar
el Cloud Computing con las arquitecturas existentes y los paradigmas de desarrollo es un
reto en constante evolucion.

Estandares dentro de la empresa

Los estandares dentro de la empresa estaran determinados por requerimientos como
interoperabilidad, compatibilidad, portabilidad, auditabilidad, seguridad y administracidn.
Estos seran construidos con los estdndares que apliquen entre la empresa y el Cloud. La
empresa interactuara con alguna combinacion de Cloud Privado, Publico e Hibrido. Es
improbable que empresas pequefias o medianas puedan adaptar o modificar estandares,
por lo que requeriran alinearse con estandares abiertos (independientes) del Cloud y ser
muy cuidadosas en la adquisicidn de tecnologias alineadas con tales estandares.

APIs (Application Programming Interfaces)

Al ser el Cloud un ambiente diverso en su construccion, el mecanismo primario para la
creacion de soluciones de Cloud Computing son los diversos APIs que ofrecen los
proveedores de Cloud. Los APIs se pueden categorizar por su nivel de abstraccion y por su
uso.

Podemos encontrar diferentes niveles:
o Nivel de encabezados de HTTP (SOAP, REST).

o Toolkits: para lenguajes especificos, o especificos del servicio, o neutrales al servicio.
o Despliegue de aplicaciones para el Cloud, con mecanismos de empaquetado.

Por su uso:

° Servicios como bases de datos Cloud y colas de mensajes Cloud, entre otros servicios.
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Administrar las imagenes de las maquinas virtuales y detalles de la infraestructura.
Subir, desplegar iniciar, parar, reiniciar y borrar maquinas virtuales
Administracién de Infraestructura de red y balanceo de cargas.

Interfaces internas, entre las diversos componentes de la infraestructura del Cloud.

Roles de los desarrolladores

El rol del desarrollador en el Cloud es muy importante, ya que es el encargado de crear la
infraestructura o las aplicaciones, segin sea pertinente.

El conocimiento de las caracteristicas esenciales del Cloud facilitara su mayor

aprovechamiento via las interfaces programables.

En este aspecto, los desarrolladores podran:

Escribir aplicaciones basadas en el Cloud, aprovechando sus ventajas via APIs.
Construir aplicaciones convencionales que usan el Cloud sin aprovechar todas sus
ventajas.

Implementar, empacar y mantener aplicaciones que usan el Cloud, administrando
su ciclo de vida.

Trabajar en multiples niveles, incluyendo implementaciéon y administracion de la
infraestructura.

Crear ofertas de servicios Cloud directamente sobre la infraestructura.
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Conclusiones

En este informe expusimos las visiones del Cloud enunciadas por el NISTy por el grupo
Cloud Computing Use Cases. Este es un modelo neutral y muy conocido. En una
investigacion del 200913 se encontraron 20 definiciones. A pesar eso, los atributos del
Cloud en todas las definiciones se mantienen muy cercarnos a los expuestos en este
informe.

El Cloud Computing construye y complementa muchas de las tendencias en la industria de
Tl y en esta se incluyen virtualizacién, SOA y la Web dindmica e interactiva. Muchos de los
estandares ya existen.

Desde luego falta trabajo en conjunto para que los estandares cumplan las expectativas y
las necesidades de los clientes (que estan en constante evolucidn).

El conocimiento expuesto en este informe es el trabajo comunidades Web de mas de 1400
participantes!4. En estas comunidades encontramos representantes de compafiias grandes
y pequeiias, agencias de gobierno, consultores y proveedores.

Toda esta informacidn se cre6 con tres principios:
e Los usuarios deben trabajar conjuntamente.
e Lasactividades para mantener el Cloud con estandares abiertos deben ser
impulsadas por los clientes
» Los estandares existentes deben ser usados donde sea posible.

La existencia de esta informacion y lo que expusimos en este informe es una prueba viva de
la aplicacion de estos principios.

Los formatos de maquinas virtuales comunes, formatos de datos y APIs deberian permitir
que las maquinas virtuales, datos y aplicaciones creadas en el ambito de un proveedor de
Cloud puedan ejecutarse en otro proveedor de Cloud sin cambios.

La realidad es que los estandares técnicos para moverse de un proveedor al otro?>
presentan gran diversidad, no son seguidos ni respaldados por algunos proveedores lideres

13, M. Vaquero , L. Rodero-Merino, . CAceres, M. Lindner. “A Break in the Clouds: Towards a Cloud
Definition”. Newsletter, ACM SIGCOMM Computer Communication Review, Volume 39 Issue 1, January 2009,
Pages 50-55.

14 Nos referimos a fuentes como: http://cloudusecases.org/, http://www.cloud-council.org/,

https://cloudsecurityalliance.org/ y http://www.opencloudmanifesto.org/.

15 G.A. Lewis, “The Role of Standards in Cloud-Computing Interoperability” Software Engineering Institute,
Pittsburgh, PA. Technical Note CMU/SEI-2012-TN-012, October. 2012.
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de tecnologias Cloud y eso hace que los ideales expuestos estén todavia en desarrollo. El
tiempo dira si la mudanza sin dolor llegara a ser una realidad.

Los temas organizacionales de la migracidn requieren que se atienda y resuelva cualquier
tension o asunto politico interno que pueda ser afectados por los proyectos de Cloud.

El Cloud Computing no es factible sin la administracion del servicio. Deseamos recalcar que
debe darse una transformacion importante en un datacenter para se convierta en un
proveedor de Cloud. No bastan el volumen y el tamafio, debe haber una automatizacion
importante en la entrega del servicio.

Nos quedan temas pendientes, como entrar en los detalles de requerimientos de seguridad,
administracion del servicio, conocimiento de la ubicacion. Estos se explican mejor con
casos de uso. Estos temas ameritan un tratamiento diferenciado y los expondremos en un
proximo informe de casos de uso del Cloud.

El papel de desarrollador es sumamente importante en el Cloud. El sera el encargado de
crear los servicios. Siempre serd importante ver las oportunidades que nos ofrece el
servicio que contratamos y determinar si nos da la flexibilidad de APIs para servicios como
bases de datos, mensajeria, poder de computo y almacenamiento. El tener estos servicios
nos dara la flexibilidad parecida a las que obtenemos en nuestros sistemas actuales en
forma local. Claro, estos servicios deberan darnos mas que los sistema locales pero, a
diferencia de estos, los del Cloud nos deberan dar soportes como caching, bitacoras
(logging) , administracion de identidades (identity management), descubrimiento de
servicios (service discovery), administracion de sesiones (session management) y SLAs que
son necesarios para usar los servicios del Cloud de forma efectiva.

La seguridad del Cloud es un aspecto primordial. La mayoria de las preguntas y
cuestionamientos al Cloud se relacionan con esa preocupacién. El debate de los estdndares
de seguridad en el Cloud esta activo y no ha sido resuelto. En términos de arquitectura
técnica de la seguridad, no parece haber nada nuevo. La discusién todavia estad en marcha.
En un informe del Software Engineering Institutel® se reconoce que “mientras que algunas
partes ven al Cloud como algo completamente nuevo que requiere un conjunto de nuevos
estandares, otros ven el Cloud como una tecnologia basada en tecnologias ya existentes,
que ya tienen estandares.” De nuevo, nos parece que sera uno de los temas que el tiempo y
la practica se encargaran de resolver.

16 G.A. Lewis, “The Role of Standards in Cloud-Computing Interoperability” Software Engineering Institute,
Pittsburgh, PA. Technical Note CMU/SEI-2012-TN-012, October. 2012. p 1.
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Las responsabilidades establecidas en los SLA en cuanto al uso de los servicios del Cloud,
deben estar bien definidas. Estas especificaran como seran entregados los servicios y las
responsabilidades de las partes. El cliente debe tener un entendimiento muy claro de cémo
el proveedor le dard los servicios. Esto serd nuevo para los que solo han administrado
infraestructura propia. El SLA debera ser administrado con mayor detalle que los servicios
convencionales (usualmente locales).

Por ultimo debe tenerse claro que hoy en dia ninguna tecnologia novedosa sera exitosa si
no agrega valor al negocio. Esto es lo tinico que debe considerar el gerente a cargo del
proyecto de Cloud. Una solucién de Cloud de no baje los costos o incremente los ingresos
sera de poco interés.

Gracias por su atencidn.
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