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Resumen 

La informática está presente en las diferentes 

actividades claves de la empresa. Cada vez 

se hace más necesario accesar y procesar los 

datos en forma regular y permanente. Debido 

a esto, la dependencia de la tecnología de la 

información está en constante ascenso. 

Por muy diversos motivos comentados en 

este informe, hay que enfrentar interrupcio

nes en el servicio de procesamiento electró

nico de datos. El gran dilema estriba en la 

duración y frecuencia de esas interrupciones, 

ya que impide la operación normal de un 

recurso con que se cuenta momento a 

momento. Por todo esto es que es tan 

importante implementar un plan de 

contingencia, mantenerlo activo y 

actualizado. 

((\.:) Conviene realizar un análisis de la situación, 

para determinar qué tan expuesto se está y 

dónde se es vulnerable, y explicar a la alta 

dirección sobre las ventajas de un plan de 

contingencia bien estructurado, según las 

necesidades y dependencia de la información 

en la empresa. 

Concluimos en este informe que para imple

mentar un plan de contingencia se necesita, 

una buena planificación y la toma de medidas 

que tengan como fin el estar preparados en 

caso de interrupciones en el servicio de 

cómputo, para poder reanudarlo a la mayor 
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brevedad posible. 

Con el fin de ayudar a los afiliados al Club a 

determinar el nivel y la modalidad de respaldo 

necesario para cada empresa, se discuten los 

puntos vulnerables, el origen de los riesgos, 

la organización, y los recursos necesarios 

para la implementación de un plan de 

contingencia que le permita a la organización 

recuperar sus sistemas de información en la 

eventualidad de un desastre. 

En Costa Rica no existen todas las 

modalidades de respaldo aquí presentadas, 

por 10 que hay limitaciones. Una buena 

alternativa es unirse a empresas que tengan 

similares inquietudes, necesidades y equipos 

compatibles, para poder elaborar un plan en 

conjunto 10 más completo posible. 

Para poner en práctica proyectos de este tipo, 

algunos recursos económicos son necesarios. 

Hay que ser realistas, ya que no siempre se 

cuenta con recursos completos para las 

inversiones. 

Por lo tanto, es necesario destacar, que antes 

de implementar un plan de contingencia, 

conviene estudiar y definir conjuntamente con 

la alta dirección las medidas de prevención, 

los recursos económicos con que se podrían 

contar y el margen de riesgo que se considere 

aceptable, para ac:uar acorde a esa definición. 

Un plan de co:ningencia permite estar 
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prevenidos para tomar las medidas 

necesarias, en caso de que hubiese algún 

impedimento en la prestación de servicios. 

Es apropiado recordar el siguiente refrán de 

Guinon: 11 La previsión es una linterna 

mágica que proyeca las visiones y 

enseñanzas del pasado y nos permite 

un mejor porvenir ". 
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I Introducción 

La necesidad de distinguirse por ofrecer un 

mejor servicio a los clientes, y por ser cada 

vez más eficientes en el manejo de los 

recursos con que cuenta la empresa, ha hecho 

que las gerencias y el personal operativo 

estén utilizando, cada vez más, el 

procesamiento electrónico de datos. Por la 

alta dependencia de los mismos y la 

necesidad de contar con datos precisos y 

oportunos, se ha llegado a definir la 

información corno una forma de capital. 

En la última década, hemos sido testigos de 

cambios impresionantes. Con equipos 

modernos han sido posibles estos 

procesamientos, organizados de tal manera, 

que permiten contar con información 

accesible y actualizada, a través de múltiples 

terminales o redes de equipos que se pueden 

interconectar a una unidad central de proceso. 

Hace solo algunos años no era muy común 

estar computarizado. Esta tecnología no 

estaba al alcance de las grandes mayorías. 

Unicamente era accesible a las grandes 

corporaciones o a entidades gubernamentales. 

La tecnología de proceso electrónico de datos 

era muy nueva y los recursos muy costosos. 

Hoy, los costos de equipo, a pesar de ser 

más poderosos, han disminuido, y esta 

tecnología es cada vez más utilizada en todos 
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los campos. Por lo tanto, la competencia, la 

necesidad de ser cada vez más eficientes y de 

distinguirse por prestar un mejor servicio a 

los clientes, han obligado a las pequeñas y 

grandes empresas a incursionar en este 

campo. Lo que hace solo dos décadas era la 

excepción, hoy se convierte en una 

normalidad absoluta y concreta. 

Cada vez más se organiza la vida profesional 

y personal en función del procesamiento 

electrónico de datos. Consultas de saldos de 

inventarios, saldos de cuentas por cobrar, 

saldos de cuentas bancarias, seguimiento de 

pedidos de compras, emisiones de facturas, 

registros contables y financieros, datos de 

bolsas de valores, producción apoyada por 

robots, procesamiento de textos, 

programaciones de rutas de aviones y trenes, 

etc., son sólo algunos de los trabajos que se 

registran en sistemas electrónicos, necesarios 

para la ejecución de las labores cotidianas. 

Desafortunadamente las interrupciones de 

estos servicios, existen por diversas razones. 

El gran dilema estriba en su duración y 

frecuencia, porque impide la operabilidad de 

un recurso de trabajo con que se cuenta 

momento a momento. 

Los efectos de esas suspensiones dependen 

de la orientación que se le haya dado a los 
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sistemas electrónicos de información en la 

empresa. En pocas palabras, la vulnerabili

dad variará en función de las aplicaciones que 

hayan sido implantadas, y de la necesidad del 

negocio de interactuar con los datos en forma 

regular y permanente. 

Si este proceso en la tecnología no es hoy una 

realidad en la empresa en donde labora, esto 

solo será un asunto que cambiará conforme 

transcurra el tiempo. Constantemente se 

avanza en la implantación de sistemas y se 

interconectan unos con otros, a fin de que se 

saque el mejor provecho y ventaja posibles al 

procesamiento electrónico de datos. Esto 

redundará, como ya se ha comentado, en la 

prestación de un mejor servicio, en una 

mayor eficiencia, y en que el negocio se 

tome cada vez más rentable. 

Dependencia de la tecnología de 
la información 

Se presentan, a continuación, algunos pocos 

ejemplos para ilustrar la diversidad de 

actividades, en donde se está aplicando el 

procesamiento electrónico de datos en una 

forma agresiva, que resume el potencial 

presente y futuro, así como la dependencia 

actual. 

La banca: Se menciona como dato 

interesante, que en muchos países, más de la 

mitad de las transacciones personales de 

efectivo, se llevan a cabo a través de los 

Club de In vestigación Tecnológica 2 

cajeros electrónicos. Existen muchas otras 

transacciones electrónicas, hoy consideradas 

como cotidianas, tales como: transferencias 

de fondos, depósitos, consultas de saldos, 

controles de prestamos, ventas de títulos 

valores, control de liquidez en diversas 

monedas, etc., que se efectúan por medio del 

procesamiento electrónico de datos. 

Líneas aéreas: dependen de las redes de 

equipos electrónicos entre compañías. Por 

medio de éstas, las líneas aéreas y las 

agencias de viajes reservan espacios y emiten 

boletos para sus clientes. 

Se llevan también registros preventivos y 

regulares de mantenimiento de los aviones, y 

control sobre los costosos inventarios de 

repuestos, abastecimientos de comidas, 

licores, programaciones de rutas, 

disponibilidad y horas de vuelo de los 

aviones, pilotos y aeromozas, etc .. 

Hospitales: en los hospitales es utilizado 

para ordenar los pedidos de productos 

farmacéuticos y equipos especializados. 

También la información sobre bancos de 

órganos, registros clínicos de los pacientes, 

etc., son datos almacenados, actualizados y 

accesados por administradores y expertos 

científicos en este campo. 

Empresas manufactureras: se estima 

que, sin el soporte de los equipos de 

computación, cesaría la efectividad en la 

producción y distribución de los productos. 
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Se está trabajando en la producción 

automatizada y hasta en la robotización, en 

los estudios y análisis del mercado, 

comportamiento y co~\sumo por cliente, 

productos actuales y nuevas alternativas, 

comportamiento de la competencia, etc. Las 

proyecciones financieras y de ventas son cada 

vez más utilizadas, y el control de pedidos 

para la planificación de la producción, 

adquisiciones de materia prima, son solo 

algunas de las aplicaciones establecidas. 
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Como conclusión, el examen de estos 

ejemplos nos demuestra que la comunicación 

entre los diferentes escritorios y 

departamentos de la empresa, entre 

compañías y entre países, hoy en día se hace 

en forma verbal, escrita o bien por medio de 

procesos electrónicos, apoyados por 

complejos equipos, aplicaciones, sistemas de 

trabajo y medios de comunicación. 
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II Definición de un Plan de 
Contingencia 

Para recuperar los sistemas de información 

luego de un eventual desastre, es necesario 

contar con un plan de contingencia. 

El plan de contingencia es la guía ordenada de 

procedimientos. Esta tiene como fin el 

salvaguardar la información vital de la 

empresa; así como prevenir y tomar acción en 

caso de interrupciones en el servicio del 

procesamiento electrónico de datos. En este 

se definen acciones específicas, tales como 

acuerdos con terceros y búsqueda de recursos 

necesarios, como por ejemplo: edificio, 

equipos alternos, etc., que permitiría reactivar 

el servicio de cómputo a la mayor brevedad 

en caso de interrupciones. 

La no puesta en marcha de un 
plan de contingencia 
Algunos de los argumentos que se consideran 

más frecuentes, para la no puesta en marcha 

de un plan de contingencia, son: 

- Falta de conocimiento de los problemas 

que pueda causar la ausencia de servicio 

en el proceso electrónico de datos. 

- Falta de soporte de parte de la alta 

dirección. 

- Muy poco conocimiento de cómo hacer un 

plan de contingencia. 

- Falta de tiempo. 

- Falta de recursos económicos. 

- Muchas posibles causas de riesgo para 

poder implementar un plan efectivo y 

comprensible para toda la organización. 

La importancia de estos puntos estriba en que 

se puede revisar cada caso particular y si 

tuviera estas debilidades, superarlas y darse a 

la tarea de informar y vender la idea al nivel 

que corresponda, para el bien de la 

organización. 



C.I.T. Planificación de ReclJperación de Desastres 

III Puntos Vulnerables 

Conviene segregar en partes, los recursos 

que se utilizan, agrupados de la siguiente 

manera: 

Computador central, aplicaciones y datos. 

Redes de equipos periféricos. 

Computadores personales. 

Recurso humano. 

Computador central 
Consiste del computador en donde residen 

los programas y el banco de datos del 

negocio. De este dependen y están 

conectados, múltiples usuarios en forma 

directa, e interactúan con los datos que 

residen en este. 

Redes de equipos periféricos 
Los equipos periféricos están conectados al 

computador central. Por medio de ellos los 

usuarios accesan y procesan los datos. 

Típicamente están alrededor de la 

organización o empresa. Consisten en 

cables, conectores, pantallas, impresoras, 

equipos de comunicación y líneas telefónicas. 

También se clasifican en este grupo aquellos 

equipos con que se hacen los respaldos de 

información, tales como unidades de cinta 

open reel o streaming tape, diskettes, cada 

uno con sus respectivas características de 

grabación y capacidades de almacenamiento. 
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Computadores personales 
Son aquellos equipos que nos permiten 

automatizar un escritorio específico. Son 

muy utilizados para extraer información de 

los computadores centrales, con el fin de 

efectuar análisis adicionales, graficación, etc. 

También actúan como servidores de redes, y 

se utilizan para almacenar pequeñas bases de 

datos, generalmente a nivel departamental. 

Estos pueden o no estar conectados al 

computador central. 

Recurso humano 
El recurso humano se refiere no solo a los 

profesionales que laboran en el área de 

procesamiento electrónico de datos, sino 

también al personal que utiliza el sistema. En 

otras palabras, a los usuarios y técnicos en la 

materia. 

Es conveniente analizar los riesgos y las 

posibles consecuencias, en caso de 

problemas, de cada uno de estos grupos o 

clasificaciones. 

Es necesario también, tomar las medidas 

preventivas dentro del plan de contingencia, 

con el propósito de reducir, en la medida de 

lo posible, el o los riegos existentes en cada 

uno de ellos. 
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IV Estadísticas de Desastres 

Un estudio realizado por Amdahl 

Intemational Management Service (instituto 

radicado en Europa, dedicado al 

entrenamiento de ejecutivos de alto nivel, e 

institución de gran prestigio en ese 

continente), clasifica las fuentes principales 

de desastres de la siguiente manera: 

- Desastres naturales. 

- Errores humanos, actos deliberados. 

- Errores humanos no deliberados. 

La figura 1, muestra los porcentajes de cada 

300/0 
Desastres 
naturales 

humanos no 
deliberados 

causa. Es preocupante que el más alto esté 

ubicado en la clasificación de actos 

deliberadamente cometidos por seres 

humanos, sean estos funcionarios de la 

empresa o terceros. 

En el tanto en que podamos estar infomados 

de las fuentes de peligro, podremos entonces 

prestar atención para plantear alternativas 

precisas que nos permitan combatir cada caso 

paricular. 

45% Errores 
humanos 

deliberados 

Fig. 1 Estadística de desastres 

Causas por desastres naturales 
En la figura 2 se citan los efectos de 

contingencia más comunes que han generado 

desastres por causas naturales. 

Fuego 

Esta es una causa de desastre muy común y 
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desvastadora. En minutos, equipos y medios 

muy valiosos de almacenamiento de 

información pueden ser transformados en 

material desechable, sin ninguna posibilidad 

de recuperación. Vidas humanas también 

pueden peligrar. 
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Cortos circuitos suelen ser los causantes del 

inicio de fuegos estos eventualmente pueden 

iniciarse en otros departamentos del edificio y 

luego, una vez establecido el conato, 

extenderse al resto de las instalaciones. 

Todo el edificio debe de estar bien protegido 

con extinguidores especiales, rociaderas de 

cielo, alarmas detectoras de fuego y hasta 

conectadas directamente al servicio de 

bom beros o al centro de vigilancia más 

cercano. 

Figura 2. Causas naturales 

Fuego 

Humo y gases 

Explosión e impacto 

Inundación edificio 

Servicios esenciales 

Desastres Naturales 

__ Muy severos 

Humo y gases 

Computador 
Central 

Los efectos del humo y de algunos gases 

hacen difícil la tarea de prevención. Son 

diversas las causas que pueden generar la 

Es necesario destacar que cuando no se es 

dueño del edificio y se está rentando parte de 

este, la situación se complica, ya que no se 

tiene control de la seguridad integral del 

mismo. Otro asunto a considerar es qué tan 

cerca se está de los vecinos, si ellos tienen 

almacenados materiales inflamables, y si 

cuentan con las medidas de seguridad 

necesarias para prever emergencias de este 

tipo. 

Equipo 
Periférico 

Severos 

Computador 
Personales 

Recurso 
Humano 

.. , Poco severos 

exposición a ellos, y pueden resultar muy 

dañinos para los equipos electrónicos: 

pueden ser corrosivos o bien conductores de 

electricidad, producir daños irreparables o 
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fallas intermitentes. No solo los equipos, 

sino también el personal podría estar 

expuesto a este tipo de emergencia, y sufrir 

intoxicaciones y desmayo por falta de 

oxígeno. 

Por ejemplo, los gases que se desprenden del 

fuego de productos plásticos son conocidos 

como altamente tóxicos. Por lo tanto, los 

gases o el humo pueden originarse tanto del 

fuego como del derramamiento de productos 

químicos. Estos se pueden producir a 

distancia de nuestras instalaciones, y sin 

embargo, generar efectos nocivos, aún sin 

evidencia visual de daños. 

Por medio de los aires acondicionados se 

pueden infiltrar el humo los y gases, 

ocasionar daños en estos y el resto de los 

equipos, y llegar los efectos de los mismos a 

la gente en forma sorpresiva y paulatina. 

Se recomienda instalar detectores de humo, 

combinado con extractores y filtros de aire. 

Estas medidas pueden resultar poco efectivas, 

pues dependerá del elemento sorpresa, la 

densidad del humo o del gas, y el nivel de 

toxicidad de los mismos. 

Explosión e impacto 

El almacenamiento de gas natural u otros 

materiales intlamables, así como el impacto 

causado por accidentes automovilísticos o 

caídas de naves aéreas, hacen de este un 

capítulo a considerar como de alto riego. 
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El accidente de un avión o de un vehículo 

pesado contra las paredes de la sala de 

cómputo, es tan destructor como una 

explosión. 

La defensa para contrarrestar este riesgo 

requiere, más que inversión en alta 

tecnología, una buena planificación. La 

ubicación del edificio y del centro de 

procesamiento de datos es muy importante. 

En pocas palabras, se debe de evitar estar 

cerca de material explosivo, no instalar el 

centro de procesamiento de datos en el último 

piso de un edificio, y evitar la ubicación de 

este al lado de una carretera. Si el caso lo 

amerita, deben considerarse paredes a prueba 

de impacto. 

Inundación del edificio 

Los daños en las tuberías pueden causar 

inundaciones en un edificio o un 

departamento. Este problema podría provenir 

del nivel del piso o bien de la parte superior, 

por el entrepiso o cielo. En estos casos, la 

fuente del problema se hace difícil de detectar 

con anterioridad, y los efectos pueden ser 

serios, dependiendo de la impureza del agua 

o líquido. 

Por lo tanto, es importante el planeamiento, 

para asegurarse de que las tuberías pasen 

lejos de donde está el centro de 

procesamiento d~ datos y almacenamiento de 

cintas y diskettes. 
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Servicios esenciales 

Se incluyen dentro de esta clasificación los 

derivados de los servicios públicos, ya sea 

por interrupción o por mala calidad, que 

afectan nuestro procesamiento de datos. 

Estos son, básicamente, los servicios 

prestados por terceros, como energía eléctrica 

y líneas de comunicación. 

Ejemplos de mala calidad en los servicios son 

la fluctuación de voltaje o ciclaje, o bien los 

ruidos en las líneas de comunicación, que 

pueden impedir la trasmisión y proceso de 

datos. 

En algunos países se han experimentado 

problemas en estos servicios públicos debido 

a huelgas, guerras, desastres naturales o bien 

a una evidente mala calidad de los servicios. 

En cuanto a las interrupciones en la 

electricidad, hay un alto porcentaje de riesgo 

de pérdida de información, y un peligro más 

bajo en daño del equipo central. Sin 

embargo, en los periféricos, computadoras 

personales y aires acondicionados, el riesgo 

de que se dañen es más alto. Aunque no se le 

de tanta importancia a los aires 

acondicionados, sí es una realidad que en 

caso de daños importantes, se toma más 

tiempo arreglando este que un computador, 

debido al tiempo que tardan en prestar estos 

servicios. 

Existen otros servicios públicos que podrían 

afectar, pero los directos son los dos aquí 
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mencionados. Conviene, sin embargo, 

destacar el agua potable, ya que si una 

epidemia tipo malaria o virus del cólera 

llegara afectar sería un problema importante, 

por lo que la higiene y el agua tratada debe de 

asegurarse para los empleados. 

Como recomendación, la instalación de UPS 

(Unit Power Supply) o SPS (Standby Power 

Supply) mantendría la energía por 10 ó 15 

minutos en caso de interrupciones repentinas. 

Si estas fuesen más largas y frecuentes, por 

ahorro energético a nivel nacional o por otras 

causas, es recomendable prever la instalación 

de una planta eléctrica local, con la capacidad 

suficiente para dar energía al equipo central, 

terminales y aires acondicionados. Si fuera 

necesario, reguladores de voltaje prevendrían 

fluctuaciones en la electricidad. 

Para solventar el problema de las 

interrupciones en el servicio de las líneas 

telefónicas utilizadas en teleprocesos, una 

buena alternativa, hoy disponible, es la 

adquisición de madems con la característica 

de transmisión vía onda de radio. Depende 

de la distancia e interferencia física entre los 

equipos que intervienen, pueden ser 

requeridas antenas y repetidoras. 

Desastres naturales 

Los más comunes son los terremotos, 

tornados, huracanes e inundaciones. 

Desafortunadamente estos pueden venir 

acompañados de desastres tales como 

interrupciones de los servicios públicos, 
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fuego, humo, gases y hasta explosiones. 

Ha habido inundaciones en varios lugares de 

nuestro continente y catástrofes, semejantes a 

terremotos de Managua, San Francisco y 

México D.F., el huracán en tierras 

hondureñas en la década del setenta, son 

algunos ejemplos de desastres naturales 

devastadores. 

Una buena recomendación es el evitar la 

instalación de negocios en áreas de alto 

riesgo. Sin embargo, muchas veces resulta 

Figura 3. Causas humanas 

Ataque terrorista 

Actos maliciosos 

Errores y negligencia 

Perdida personal clave 

Acciones laborales 

__ Muy severos 

Computador 
Central 

necesario estar presente en algunos de estos 

lugares, tales como California, México, etc .. 

Riesgos por causas humanas, 
actos deliberados 
Si bien es cierto que la protección a las 

instalaciones físicas por causas naturales es 

un punto muy importante, es necesario 

recordar lo ilustrado en la figura número uno: 

el riesgo debido a actos humanos 

deliberados, se destaca en las estadísticas 

como los más frecuentes. 

Equipo 
Periférico 

Severos 

Computadores 
Personales 

Recurso 
Humano 

... Poco severos 
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Ataques terroristas y desórdenes 

civiles 

Hay que tomar en consideración que los 

terroristas utilizan estrategias militares. Ellos 

planean y calculan sus actos para lograr 

máxima efectividad en los daños y buscan la 

mayor publicidad posible. Sus recursos son 

explosivos, ametralladoras, y todo tipo de 

armas modernas, que les permita hacer daño 

a distancia. Se aprovechan de las debilidades 

de las empresas u organizaciones y utilizan el 

elemento sorpresa. Si con la destrucción que 

logran no obtienen la meta que desean, es 

muy posible que intenten un nuevo ataque, 

con el fin de hacer más daño, generar caos y 

finalmente lograr sus objetivos. 

Para prever estos ataques, lo más 

recomendable es la vigilancia permanente de 

comandos especializados, restricción de 

acceso a las instalaciones y revisar los 

paquetes, portafolios y documentos que 

ingresan al edificio. Para cubrir bien este 

aspecto, es necesario hacer prácticas y charlas 

regulares, para que la gente esté en alerta 

continua. Hay que recordar que la sorpresa 

es enemiga de la seguridad y de esto se 

aprovechan ellos. 

Identificación de cada empleado con un carnet 

colgante, su foto, nombre y lugar de trabajo, 

es también un recurso muy utilizado. 

Respecto a los desórdenes civiles, se pueden 

aplicar precauciones similares. El caso más 

reciente ha sido el de los saqueos y actos de 
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vandalismo realizados en ciudad Panamá, con 

la caída del régimen de Manuel Antonio 

Noriega. 

En este punto también se destaca la 

planificación, con el propósito de ubicar los 

recursos informáticos en el lugar físico que 

más convenga. Estos no deben estar cerca de 

la fachada del edificio o del público y deben 

tener rejas de seguridad, tapias o mallas de 

protección. 

Actos maliciosos 

La posibilidad de operar sistemas en línea 

directa con el computador central, ha 

permitido recolectar los datos en su fuente y 

procesar información oportunamente. Sin 

embargo, desde el punto de vista de 

seguridad, los ha hecho más vulnerables. 

Una operación maliciosa podría brindar 

información falsa al resto de los usuarios. 

Recomendaciones para este tipo de actos son 

poner en práctica los recursos de seguridad 

incluidos en los sistemas modernos, tales 

como identificaciones, palabras claves, 

acceso restringido, niveles de usuarios, etc .. 

Los procedimientos de auditoría también son 

recursos importantes para el seguimiento de 

la información y el comprobante de que esta 

ha sido procesada en base a documentos y 

fuentes, confeccionados por personal 

previamente autorizado y responsable de las 

diferentes transacciones que son generadas en 

la empresa. 
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Dentro de esta categoría se incluyen los virus 

de computadoras. Estos han llegado a afectar 

los computadoras personales. Existen cientos 

de diversos tipos, y cuando afectan, suelen 

producir daños en los datos y programas. 

En este último caso, lo más recomendable es 

adquirir programas originales, y tener 

extremo cuidado en el intercambio de datos 

vía magnética (diskettes, cintas, etc.), así 

como contar con programas que detecten y 

limpien los virus existentes. 

Riesgos por causas humanas, 
actos no deliberados 

Errores y negligencia 

Los sistemas pueden fallar por mala 

alimentación de los datos o bien por una 

ineficiente operación. Pasos ejecutados en el 

momento incorrecto o en una secuencia 

inadecuada, o simplemente no ejecutados, o 

bien mensajes mal contestados, son algunos 

de los problemas que se clasifican en esta 

categoría. 

Para resolver estas fuentes de error, es 

necesario la buena documentación de 

sistemas, suplir a los usuarios guías o 

manuales de operación, así como 

entrenamiento. Estos inconvenientes se 

suelen presentar por movilidad de personal, 

por falta de capacitación o de cuidado. 

Pérdida de personal clave 

La pérdida de personal clave es un problema 
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en cualquier actividad profesional. 

Generalmente por falta de una buena 

remuneración o bien por no dársele la 

posición adecuada dentro de la empresa, así 

como por la demanda en el mercado de 

personal clasificado, es que la rotación en 

algunos casos es alta. La continuidad en los 

proyectos se pierde y el mantenimiento a los 

sistemas en funcionamiento se hace cada vez 

más difícil. Si esto se diera, sería tan grave, 

como tener el equipo dañado, ya que el 

adecuado proceso de la información estaría en 

franco peligro. 

Las recomendaciones están orientadas a la 

buena relación laboral que debe de existir 

entre empleado y empleador, así como la 

necesidad de buena documentación y evitar 

la concentración de conocimientos en pocas 

personas. Se destaca la habilidad y política 

empresarial, que esté orientada a mantener a 

su personal trabajando en un buen ambiente y 

motivado, enviarlos a cursos para 

actualizarlos tecnológicamente y evitar 

concentración de conocimientos en sistemas 

claves. 

Acciones laborales 

La relación obrero patronal va más allá de un 

departamento, por lo cual se debe cuidar a 

ni vel empresarial. Si la relación entre 

empresa y comité de trabajadores es tensa, el 

riesgo o peligro puede aumentar. 

En caso de huelgas o paros, si el personal 

clave está disponible para continuar con las 
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labores mínimas necesarias, incluyendo el 

procesamiento de datos, esto permitiría a la 

empresa prestar sus servicios, aunque sea en 

una forma restringida. 

A pesar de que a veces es imposible impedir 
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una relación tensa con el sindicato de 

trabajadores, lo más conveniente es prever 

estos conflictos para poder contar con 

personal clave en caso de emergencias de este 

tipo. 
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V Organización para el Plan de 
Contingencia 

Como se comentó anteriormente, es 

imprescindible la atención yel apoyo de parte 

de la dirección general de la empresa o 

institución. 

Para poner a trabajar un plan de contingencia, 

la organización administrativa no es 

compleja. Debe asegurarse la implantación 

de un plan adecuado y la debida actualización 

del mismo, conforme van cambiando las 

situaciones en la empresa. Dicho en otras 

palabras, conviene estar actualizando el plan, 

debido a factores tales como, rotación de 

personal, cambios de tecnología en equipos, 

comunicación, aplicaciones o sistemas, 

apertura de nuevos negocios o locales de 

venta, distribución o prestación de servicios, 

etc. 

Algunos de los asuntos más importantes que 

la dirección general debe analizar, son los 

siguientes: 

- A quién se le asignará la responsabilidad 

para el desarrollo del plan de contingencia 

y el mantenimiento del mismo? 

- Cuál será el tiempo necesario para 

implementar este proyecto? 

- Cuál será el programa de revisión y 

prueba del plan? 
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- Con qué periodicidad se debe de probar y 

actualizar el mismo? 

- Con qué recursos económicos y humanos 

contará el plan para su desarrollo, 

implementación, actualización y prueba? 

- Para facilitar las diferentes etapas del 

proyecto, ¿será necesario contratar 

consultores o personal externo? 

Cada empresa posee su propio estilo 

organizacional. Sin embargo, se expone a 

continuación la organización básica que 

conviene mantener para implementar el plan 

de contingencia. 

Comité de seguridad 
Este comité funciona como ente asesor del 

coordinador general. Se reúne periódica

mente para tratar asuntos exclusivos de 

seguridad y prevención de emergencias. Está 

representado por ejecutivos y empleados de 

varias áreas de la empresa o institución. 

Coordinador 
emergencia 

general de 

Desarrollará y mantendrá actualizado el Plan 

de recuperación de desastres. 

Coordinará con la Gerencia de la empresa, el 

Comité de Seguridad y otros, lo relacionado a 
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la implementación, la capacitación y las 

prácticas del plan. 

Al ocurrir una emergencia, la evaluará, 

determinará su gravedad y solicitará la ayuda 

que estime necesaria. 

Dirigirá las acciones tendientes a controlar 

una emergencia en la compañía. 

Después de la emergencia, participará en la 

investigación de las causas que originaron el 

problema y elaborará un informe sobre el 

caso, aportando las debidas observaciones y 

recomendaciones. 
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Subcoordinadores 
emergencia 

de 

Asumirán las funciones del Coordinador 

General, en caso de que este se encuentre 

ausente en una emergencia. Los 

Subcoordinadores deben estar enumerados 

jerárquicamente, y en dicho orden asumirán 

las responsabilidades del sustituido. 

Se recomienda que los gerentes de las 

diferentes áreas de la empresa actuen como 

Subcoordinadores, a efecto de tomar medidas 

de emergencia en el campo que corresponda, 

sea producción, informática, finanzas, etc. 
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VI Recursos para el Plan de 
Contingencia 

La prioridad de las aplicaciones 
Definitivamente no todas las aplicaciones que 

se tienen en la empresa son de la misma 

importancia para el negocio. Existen varios 

criterios para agruparlas, pero el más sencillo 

las clasifica en dos categorías que son 

"vitales y no vitales". Sin embargo, 

dependiendo de la emergencia y el efecto de 

la misma, ( la durabilidad de la interrupción 

que se pueda originar), los expertos han 

llegado a la conclusión de que las 

aplicaciones se deben agrupar en tres: 

- Absolutamente necesarias 

- Deseables pero no esenciales 

- Opcionales 

Cualquier criterio de clasificación que se 

utilice, por más completo que sea, no implica 

que sea perfecto. Este sentido podría variar 

por departamento. En un momento dado, la 

dirección del plan debe tomar una decisión 

respecto a la clasificación, que será definida, 

y de nuevo, esta debe de ser revisada 

periódicamente para su actualización, dadas 

las circunstancias cambiantes del negocio. 

En momentos de crisis, es difícil contar con 

un respaldo o backup ilimitado para procesar 

todas las aplicaciones con las mismas 

facilidades, tal y como suele ser en 
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situaciones normales. Si se reducen las 

aplicaciones a las vitales, la configuración o 

tamaño del equipo necesario, será menor al 

que se tiene en la empresa. Por lo tanto se 

amplía la cantidad de equipos o compañías 

que podrían dar su respaldo. 

Debe quedar claro, que la meta es asegurar 

la sobrevivencia comercial de la 

compañía, en un eventual desastre en el 

sistema de cómputo. 

La determinación de equipo 
mínimo de procesamiento de 
datos 
Una vez determinadas las aplicaciones más 

importantes que deben procesarse en 

momentos de emergencia, se puede entonces 

establecer qué recursos de equipo son 

requeridos como mínimo. Tales son: 

- Compatibilidad 

- Capacidad de memoria principal 

- Capacidad de almacenamiento en disco 

- Medio externo de almacenamiento 

magnético (cinta, diskette) 

- Sistema operativo 

- Tiempo de computador 

- Telecomunicaciones 

- Dispositivos especiales, etc. 

Para determinar la capacidad necesaria y 
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tiempo de proceso, deben consitlerarse los 

tamaños de los archivos maestros, los de 

transacciones, las áreas de trabajo, así como 

la interacción entre las diferentes aplicaciones 

que se necesitarán. 

Tipos de respaldo de equipo 
Planear el tipo de equipo requerido en un 

eventual desastre, puede ser una tarea 

compleja para muchas organizaciones. La 

opción u opciones, a escoger dependerá de la 

naturaleza del negocio y de los diferentes 

puntos geográficos donde opera. Hay 

organizaciones que tienen distintos tipos de 

negocios o están diversificados, por lo que 

probablemente requieran de diferentes 

modalidades de respaldo. 

A continuación se presentan los tipos de 

respaldos hoy utilizados: 

Medidas de primera línea 

Medidas básicas, tales como hacer los 

respaldos de información apropiadamente y 

guardarlos en lugares seguros, son tomadas 

en cuenta. Así mismo, contratar los seguros 

de fidelidad y de los activos lo más completos 

posibles. De ahí en adelante, la organización 

acepta el riesgo de una paralización en los 

procesos de datos electrónicos por cierto 

período de tiempo, con los inconvenientes 

que esto pueda ocasionar. 

El punto a favor es que los costos suelen ser 

muy bajos, pues no existe el tiempo de los 

ejecutivos para planear y mantener el 
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proyecto. La contratación de personal 

adicional tampoco es un asunto a considerar, 

así como cualquier otro gasto para 

implementar y mantener en vigencia un plan 

de contingencia. 

Tipo fortaleza 

En este caso la empresa decide concentrar su 

departamento de sistemas de información en 

un edificio o sección bien ubicado, 

acondicionado, tipo fortín o fortaleza. 

Estos centros de procesamiento de datos 

normalmente cuentan con equipos adicionales 

de respaldo (sistemas espejos, etc.), todo tipo 

de controles tales como, acceso de personal, 

de ambiente (filtros y aires acondicionados), 

buenas paredes, una buena planificación de 

tuberías, abastecimiento propio de 

electricidad y otros aspectos que van 

acompañados no sólo de asignación de 

recursos económicos, sino también de 

planificación previa. 

Esta opción es costosa, si se compara con 

otras alternativas. Sin embargo podría ser 

interesante, si se piensa mantener otro centro 

de procesamiento que implica pagos de 

rentas, de mantenimiento y cubrir los gastos 

ocasionados por vigilancia y supervisión 

constante. 

A pesar de contar con una fortaleza, esta 

alternativa de resraldo centralizado puede ser 

efectiva o no dependiendo de la emergencia 

que se sufra. En el caso de un desastre 




