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Las estrategias contemplan:

e El establecimiento de un marco normativo, de conformidad con las
sanas practicas de aceptacion general, que tiendan a garantizar una
gestion eficiente y eficaz de los recursos asignados a la gestion de las TI.

e El incremento del conocimiento que tienen las unidades administrativas,
auditorias internas, jefaturas, altos niveles de mando y las unidades
informaticas, relacionadas con la gestion y control de las TI.

e Una mejora en la capacidad de fiscalizacidon con que cuenta la
Contraloria para evaluar periédicamente la gestion de las entidades
puUblicas respecto del uso de recursos destinados a TI y promover un
crecimiento sostenido de dicha capacidad.

* Una mayor disposicion de herramientas de trabajo para lograr un
mejoramiento continuo en el cometido de sus funciones y el maximo
aprovechamiento de sus recursos.

2 Estrategias DFOE
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Dichas estrategias consideran:

e La definicién de un marco normativo que sirva de guia hacia una
mejor gestion de las TI y a su vez actualizar la normativa existente
desde 1995 mas ajustada a la realidad tecnoldgica de nuestras
organizaciones.

e Incrementar el conocimignto tanto interno como externo en materia
de una adecuada GESTION de las TI.

e Mejorar la capacidad de fiscalizacidon, considerando tanto lo interno
como externo. CONTROL

e Desarrollar herramientas y procedimientos para hacer mas agil la
fiscalizacion.

2 Estrategias DFOE
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Entonces podemos distinguir basicamente tres grupos, a saber:

Formulacion de la normativa

Desarrollo de competencias @

Identificacion de instrumentos

2 Estrategias DFOE
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Antecedentes

“ Origen y Situacion Actual “
“ Estrategias DFOE “
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La mejora que se busca en la gestion de las TI no es un fin Unico ni un
fin en si mismo. Lo que se espera es un resultado de mayor alcance
relacionado con la reduccion de la brecha tecnoldgica en nuestra
sociedad y el aprovechamiento de esas TI para brindar mas y mejores
servicios publicos a la ciudadania.

Asimismo, sera necesario un esfuerzo importante para incrementar las
competencias que en esta materia requieren las autoridades
institucionales responsables de la definicion de la orientacidn
tecnoldgica y de los niveles medios respecto de llevar adelante ese
desarrollo en un ambito seguro y controlado. Es necesario un proceso
de desarrollo de capacidad.

Por otra parte, es requerido un esfuerzo importante de las auditorias
internas para reforzar sus competencias y realizar las evaluaciones no
sOlo en forma automatizada sino aprovechando lo procesos
automatizados institucionales.

3 Normativa
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Objetivo se resume asi:

Coadyuvar al uso 6ptimo de los recursos invertidos en TI de
acuerdo con una orientacion clara
que procure el desarrollo nacional y
la reduccion de la brecha tecnolodgica,
por medio de un marco de control que guie esa gestion y

desarrollando las competencias internas y externas
necesarias para promover una

fiscalizacion suficiente y oportuna sobre ese uso.

3 Normativa




Contraloria General de la Repoablica

Gestion y Control de

Fecnologias de Informacion

SR ERETGERERENEN de Capacitacion Virtua

Tal iniciativa de fiscalizacién de la CGR se ve reforzada, entre otros aspectos
por:

. La importancia de las tecnologias de informacion en los
procesos y presupuestos institucionales.

. El surgimiento de nuevos marcos juridicos asociados con
esas mismas tecnologias.

o Las politicas de Estado para promover el desarrollo
tecnoldgico, para reducir la brecha digital e implementar
el “"Gobierno Digital”.

3 Normativa
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“Normas Técnicas de
Control Interno para la
gestion de las Tecnologias
de Informacion TI1”

El proceso de desarrollo de
las normas conllevd tiempo
y analisis profundo.

Normativa

[Fnrmulacién de la Nnrmativa]

v

[Publicaci:ﬁn de la propuesta I

Capacitacion y
Validacidn Interna

Validacién
Externa

I

[ Observaciones y Ajustes |

v

Ajustes

Publicacion
definitiva
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e El proceso en general involucré
preparar una propuesta de normativa,
para lo cual se siguid el siguiente
analisis.

e Partié de las normas publicada en el
afno 1995 y analizé sus antecedentes
para determinar su aplicacion en esta
nueva propuesta; previa determinacion
de lo que aplicaba y lo que ya no
estaba vigente.

3 Normativa

CGR Contraloria General de la Republica

Direccién General de Planificacién Interna
-y Evaluacion de Sistemas

MANUAL SOBRE NORMAS TECNICAS DE
CONTROL INTERNO’RELATIVAS A LOS SISTEMAS
DE INFORMACION COMPUTADORIZADOS
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El origen de dicha normativa (1995) se dio en un contexto donde los
avances tecnoldgicos y la inversion en proyectos de TI alcanzaban niveles
importantes. A su vez, el manejo de importantes voliUmenes de datos
implicaban la necesidad de que los ambientes fueran seguros y controlados,
se procurara niveles razonables en cuanto a la calidad de la informacion y
se hiciera un uso eficiente y eficaz de los recursos.

Sin embargo, ese contexto fue cambiando rapidamente pues hubo nuevos e
importantes avances, se dio una explotacion de los servicios en internet y
con ello tomo fuerza la implementacion de nuevos servicios como el
comercio electronico y el intercambio de datos, y la implementacion de
aplicaciones especificas pero de gran alcance como los promovidos por el
Banco Central y el Ministerio de Hacienda.

3 Normativa
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Paralelamente surgié nuevas normativas relacionadas con las TI en procura de
establecer controles o mecanismos para el establecimiento de responsabilidades
respecto del uso de esas TI.

Respecto del marco juridico se tiene, por ejemplo, normas especificas tales como
las establecidas en:

e La Ley de Control Interno

e La Ley de Administracion Financiera (Art. 111)

e La Ley General de Aduanas

e Las reformas al Cddigo Penal

e Del Cddigo Tributario

e La Ley de Certificados, Firma Digital y Documentos Electronicos.

e Ley de Derechos de Autor y otras leyes que tratan asuntos
relacionados con practicas tales como la pirateria.

3 Normativa
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Cambios de los ultimos anos...

Nuevos imi Internet
avances \de Internet\ Avanzado

Nuevos Comercio Min.
Servicios / Electroni. Hacienda

Ley Firma
Digiral
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Esos asuntos, unidos a multiples proyectos informaticos que han presentado
dificultades en su desarrollo, dan una clara senal de la necesidad de llevar a
cabo acciones tendentes a resolver tal situacidon y lograr mejoras significativas
en la gestion de TI.

Una de tales acciones es la actualizacidon de las normas sobre TI. Ante esta
situacion la DFOE analizé dos posibilidades:

Adoptar un modelo existente por las eventuales ventajas
que ello podria tener.

@ Actualizar la normativa de 1995.

3 Normativa
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Proceso de analisis para

Nuevos la actualizacion de las normas

Servicios

Nuevas
Normas

Proyectos de TI
fallidos

3 Normativa
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Para analizar la primera opcion de adoptar un modelo se identificaron una serie
de modelos los cuales fueron evaluados comparativamente considerando una
serie de variables.

VARIABLES
Costo
Estandar

Tipo de instrumento

Aplicacion en el sector
publico o en el privado

Consultores nacionales
Curva de induccidn
Software disponible

Utilizado en otras ISA's

3 Normativa
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Los modelos mas relevantes y mas ajustados, segun el criterio del equipo de trabajo son
los detallados abajo. Fueron comparados considerando las variables anteriores para
tener un mejor criterio a la hora de definir cudl podria constituirse en una guia a ser
adoptada por la CGR como estandar de gestion y control.

Capability Maturity Model (SEI-CMM) Software Engineering Institute, Carnegie-Mellon University
Malcolm Baldridge Quiality Award Business Criteria National Institute for Standards and Technology

ISO 9001 INTECO

"World Class IT" y similar KPMG

Control Objectives For Information And Related Technology (COBIT) Information Systems Audit and Control Association (ISACA)
Federal Information System Controls Audit Manual General Accounting Office (GAO)

Systems Auditability And Control (SAC Report) Institute of Internal Auditors EEUU

Modelo de Auditoria y Control de ACAI Asociacion Costarricense de Auditores en Informatica (ACAI)
Audit Guides, Auditing EDP (4 Mddulos) Office of the Auditor General OAG - CANADA

Auditing of Information Management and Technology Office of the Auditor General OAG - CANADA

BS-7799, Habilitado en el formulario NAO 905 (V.10) British Standard Institution National Audit Office (NAO)

Information Technology Investment Management (ITIM) General Accounting Office (GAO)
IT Security Baseline Controls INTOSAI
Information System Security Review Methodology INTOSAI

Normas Internacionales de Auditoria IFAC
CICA Computer Control Guidelines CANADIAN INSTITUTE OF CHARTERED ACCOUNTANTS
Computerized Information Systems Audit Manual (CIS) The Information Systems Control Foundation --hoy: ISACA--

ITIl It Management Practices Information Techonolgy Infraestructure LibraryCentral Computer and Telecommunications Agency (CCTA)

3 Normativa
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De los modelos analizados, por sus condiciones o caracteristicas, el COBIT resultd
ser la opcidon que mejor se adaptaba a las necesidades. Como parte de su analisis
se realizd una consulta a multiples entidades (consulta del 2001) para que se
manifestaran respecto de la factibilidad técnica y juridica de su adopcion.

Al respecto de obtuvo respuestas muy variadas, las cuales, junto con un mayor
analisis posterior derivd en la conclusién de que no era factible su adopcion,
principalmente por varias razones:

e No todas las entidades estaban debidamente preparadas o en capacidad de
cumplir con la mayor parte del modelo, lo cual implicaba que la CGR permitiera
cumplimientos parciales y con ello debilitar la normativa como tal.

e El modelo exigia, en su version 2 de entonces, la certificacién de algunos
procesos, actividades o productos de la gestion de TI. Situacidon que encarecia su
cumplimiento sin que se visualizara un valor agregado importante. Ademas, que
el mercado no ofrecia una cantidad razonable de proveedores certificadores.

\_* No estaba en idioma espanol oficializado por la ISACA.

3 Normativa
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En virtud de lo comentado se desestimo la posibilidad de
adoptar un modelo y se inicid la tarea de emitir nuevas
normas actualizadas.

Pero ese ejercicio implicaba tener claro lo que se debe
normar - en este caso la gestién de las TI- y por ende sus
componentes, el funcionamiento de dichos componentes y
la interrelacion de las TI con otras unidades de la
organizacion.

El trabajo derivd el siguiente esquema descriptivo.
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Plan Estratético
Institucional

Marco Estratégico
TI, Tendencias TI,
Regulaciones

Recursos
Personal, Organizacion,
Pruuedl‘nlum:s,
Financieros,
Iml:ahuunm, Equipos,
Sistemas

+

PROCESO

PAO

Prasu ko
e
Adquisicionas

_>

Modelo de
Informacion

Infraestructura

Tecnologica

Actividades de_
Ejecucion Continua

Generzles Especificas
Admon. B.D. Servicios
Seqguridad Web
Telecomunicaciones  Comerclo
Operacicnes Ele (w1}
Control ambiental ekc...
Inventario

Licenciamiento
Mantenimiente Equipo
Atencidn a Usuarios

PROYECTOS

SEGUIMIENTO Y REALIMENTACION

CONTROL INTERNO - RIESGOS - GESTION DE LA CALIDAD - ADMINISTRACION DE PROYECTOS

3 Normativa
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El esquema anterior fue utilizado como base para la definicidn
de las normas finalmente propuestas.

Algo muy importante de mencionar es que no se incluye el
“Ambiente”, pues las normas no incluyen consideraciones sobre
ecologia, desarrollo sostenible o medio ambiente, debido a
limitaciones infraestructurales imperantes en el Sector Publico
a la fecha del analisis y actualmente no existen los mecanismos
necesarios para garantizar su cumplimiento.

3 Normativa
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En su lugar, las normas consideran un
acapite que pretende que todas las
decisiones relacionadas principalmente con la
adquisicion de infraestructura (hardware e
instalaciones) tomen en cuenta el impacto en
el medio ambiente. Lo anterior pues hay una
percepcion del problema respecto del
desecho de hardware principalmente.

AUn asi se incluye ese tema en estos
comentarios para hacer énfasis en que las
administraciones tomen conciencia de este
problema y le busquen soluciones.

Normativa

rEua
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Después de un esfuerzo amplio de analisis
y estudio, utilizando como base algunos de
los modelos analizados, principalmente
COBIT reforzado con otros modelos o
estandares especificos (CMM, BS- 7799 e
ISO17799 en seguridad, AS-NZ 4360y
NIST en riesgos, ISO en calidad, PMBoK en
proyectos, etc.) se planted una propuesta
de normas inicial que fue sometida a un
proceso riguroso de validacion.

Normativa

GOVERNANCE, CONTROL
ared AUDIT for INFORMATION
and BELATED TECHNOLOGY

rEua
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El primer planteamiento de las “"Normas Técnicas de Control Interno para la
gestion de las Tecnologias de Informacion TI” tenia esta estructura de contenidos:

Capitulo I : Normas de Aplicacion General
Capitulo II: Planificacidn y Organizacién

Capitulo III: Implementacion y Mantenimiento
de las Tecnologias de Informacion

Capitulo IV: Prestacion de Servicios

Capitulo V: Seguridad
Capitulo VI: Seguimiento

3 Normativa
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Dicha validacion tuvo dos partes: Interna y Externa

@ INTERNA

Una validacién interna que estuvo constituida por un proceso
de capacitacidon con la ejecucion de proyectos piloto de
fiscalizacion utilizando la normativa propuesta lo cual
permitido obtener una serie de resultados para mejora de la
gestion de TI.

Al mismo tiempo permitié evaluar preliminarmente la
factibilidad de cumplimiento de las normas, de lo cual
derivamos que eran viables aunque si requieren de
importantes esfuerzos, pero esto ultimo depende mas del
nivel de automatizacién de la entidad y del desarrollo cultural
tecnoldgico que también tenga.

3 Normativa
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Tribunal Supremo de Elecciones
Ministerio de Hacienda

Instituto Mixto de Ayuda Social IMAS
Municipalidad de San José

Caja Costarricense del Seguro Social CCSS

Universidad Estatal a Distancia
Compafia Nacional de Fuerza y Luz

~

/

rEua
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2 EXTERNA

La validacidon externa implico la remisidon de la propuesta a
personas tanto del ambito publico como privado relacionados
con la gestidn de las TI.

Se incluyd a funcionarios tanto del area de tecnologias como
de auditoria interna, asi como a consultores en la materia y
gente de despachos de auditoria.

Como resultado se obtuvo un conjunto nutrido de
sugerencias y observaciones las cuales fueron analizadas una
a una para derivar en una propuesta ajustada.

3 Normativa
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La validacion externa implicd la remision de la
propuesta a personas tanto del ambito publico
como privado relacionados con la gestidon de las
TI.

Se incluyo a funcionarios tanto del area de
tecnologias como de auditoria interna, asi como
a consultores en la materia y gente de
despachos de auditoria.

Como resultado se obtuvo un conjunto nutrido
de sugerencias y observaciones las cuales fueron
analizadas una a una para derivar en una
propuesta ajustada.

Normativa

W lm TR
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Consulta interna y externa

CGR

Banco Nacional
BPDC

CCSS
Hacienda

ICE

INS

MICIT

SUGEF
SUGEVAL

Normativa

ACAI

CAMTIC

CCPCR

CENFOTEC

Consultores independientes
CPIC

Grupo Gestor Cumbres
KPMG

NewTech

TI-AUDISEG

Se reviso alrededor de
300 observaciones de

15 respuestas recibidas:

Plazo limitado de
recepcion de
observaciones

Agregados Uutiles
Unicamente

Mejoras a la redaccion
para mayor claridad

Muy pocas sugerencias de
fondo

rEua
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La propuesta validada fue nuevamente discutida
a lo interno de la DFOE y como producto se
obtuvo un documento mas generalizado y
resumido, con la pretensidon de que resulte mas
claro o de mas facil comprensidon para quienes no
tienen amplio conocimiento o especialidad en la
materia. Asimismo se procurd su ajuste o
concordancia con el marco juridico que le aplica.

El resultado es el documento de reciente
publicacion.

3 Normativa
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La estructura definitiva de la normativa se divide en 5 capitulos, de lo cual es
importante destacar que el primero contiene una conjunto de normas que
inciden y deben ser observadas en la aplicacion de las demas normas.

Las normas contenidas en los capitulos 2 al 5 estan vinculadas al proceso
general de gestion de las TI.

Capitulo I Normas de aplicacién general

Capitulo II  Planificacidén y organizacién
Capitulo III Implementacidon de tecnologias de informacién

Capitulo IV Prestacidon de servicios y mantenimiento

Capitulo V Seguimiento

3 Normativa
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Esta estructura obedece a la intencidén de que se pretende que los aspectos del
capitulo I sean considerados en casi todas las actividades del proceso de gestion
de las TI. Por ejemplo: en el desarrollo de sistemas deberia ser considerado:

3 Normativa

Lo establecido en el marco estratégico como factor
orientador.

Los criterios de calidad, riesgos y seguridad, tanto para el
nuevo sistema como para la ejecucion del proyecto.

La administracion de proyectos propiamente.

La participacién de una representacion suficiente en las

decisiones estratégicas asociadas al proyecto.

Continlia en Parte 3 ->
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Contraloria General de
la Republica (CGR)
Costa Rica

Algunas imagenes publicadas con fines didacticos en este material, fuercn obtenidas de
Internet. Hasta donde se tiene conocimients, no hay restricciones de uso, de no ser asi en

algun caso, por favor enviarnos un corred a capacitaciong@cgr.go.cr
v hacérnoslo saber, para proceder como Cormesponda.




