Practicas con los clientes,
productos y negocios

Abuso de Negociacion
informacion fraudulenta
confidencial RES

sobre el cuentas del
cliente banco

Blanqueo de
capitales
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Practicas con los clientes,
productos y negocios

® Revelar informacion a lo
externo de la
organizacion por
empleados

® Administracion de
proveedores

>
—

@
g
g
3
&

PO6 Comunicar las
aspiraciones y la direccion de la
gerencia

DS2 Administrar servicios de
terceros




I

Danos a los activos fisicos

Vandalismo

Terremotos

Incendios
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Danos a los activos fisicos

® Dano accidental o
deliberado a la

infraestructura fisica de
TI

DS4 Garantizar la continuidad
4 el servicio

_ DS12 Administrar el ambiente
fisico



I

Alteraciones en las actividades y
fallos en los sistemas

Fallas en el

software

Problemas en las
telecomunicaciones

Interrupcion en la
prestacion de
servicios publicos




!

Interrupcién de las actividades y \%
fallos en los sistemas \

Mal funcionamiento del hardware
0 software

Fallas en las comunicaciones
Sabotaje de empleados

Pérdida de personal clave de TI
Destruccion del software o datos

Robo de software o datos
sensitivos

Virus

Fallas del respaldo

Ataques de negacion de servicio
Errores en las configuraciones

%’ Normativa 14-09

I DS3 Administrar desempeio y
capacidad
DS4 Garantizar la continuidad
del servicio

DSS5 Garantizar la seguridad de
los sistemas

‘ DS9 Administrar la

‘ configuracion

_ DS10 Administrar los

| problemas




Concesiénde Practicas
Erroresen la Fallosenla Documentacion acceso no Inadecuadas de
Introduccion de administracion juridica autorizado a las | contrapartes BT et
datos del colateral incompleta cuentas de los distintas de
clientes clientes

L itigios con

%
—
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!
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Administracion de los procesos,

entrega y e€jecucion =

® Mangjo electronico de ‘
errores

' ® Estaciones de trabajo -

desatendidas ‘

® Entrada de datos -
incompleta

® Errores en los datos de _
entrada y salida ‘

® Errores en los pruebas de _ DS10 Administrar los
programacion problemas

® Errores operacionales ‘
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Introduccion
Basileall y el Riesgo Operativo

COBIT

Procesos de CORESS.. e
eventos de riesgos (13) ——

—1
P @&

PO9 Evaluar y administrar los riesgos

DS3 Administrar desempefio y capacidad

DS5 Garantizar la seguridad de los sistemas

DS10 Administrar los problemas

AI5 Adquirir recursos de TI

ME?2 Monitorear y evaluar el control interno




Contenido

Introduccion




Contenido de la norma

Acuerdo SUGEF 14-

09

Capitulo |
Disposiciones Generales

Capitulo Il

Gestion de la Tecnologia de
Informacion

Capitulo Il
Evaluacion de la Gestion de TI

Capitulo IV
Disposiciones Especiales

Disposiciones Finalesy
Transitorios

Anexo 1 Categorizacion de
procesos

Anexo 2 Metodologia de
calificacion

, Introduccion

Basileall y el Riesgo Operativo

&
a COBIT Y Basilea Il

) combinando Basilea  con COBIT
A

£
e

o Normativa 14-09

I



Capitulo | disposiciones generales

OBJETO

1. Establecer los lineamientos sobre la gestion de Tl,

2. Definir los criterios y la metodologia para la calificacion y
supervision de la gestion de TI.

ALCANCE

1. Entidades financieras supervisadas.

2. Sistema Nacional de Pagos Electronicos (SINPE).




Capitulo 1l
Gestion de la tecnologia de Informacion

Objetivos de la

gestion de TI

Alineacion
estrategica

Adm del riesgo
de Tl

= Entrega de valor

Gestion de
Recursos

Medicion del
=4 desemperfiode
Tl

eber entida
de disefiar,
implementary
mantener Marc

Minimo 16
procesos de
Cobit® +
Tercerizacion

Comité de TI

Instancia

=1 asesoraala

Junta Directiva

Definicidon de
funciones

=i Conformacion

, Introduccion

-

@, Basileall y el Riesgo Operativo

a COBIT Y Basilea Il

f‘ Combinando Basilea Il con COBIT

.' _ :
> Normativa 14-09
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-
@ Basileall y el Riesgo Operativo

Capitulo 11l @  comemen

{ ) combinando Basilea Il con COBIT

EVALUACION DE LA GESTIONDE Tl

azd iva 14-
> Normativa -09

Directrices sobre
la revision

Revision externa

Independiente

Descripcion dela estructura

=i emision en junio de cada

organizacional, procesosy la
infraestructura de Tl

Deber de la entidad de

afo

Deber de la entidad de

actualizacion permanente

=

SUGEF definela formay
medio para la remision —
Anexo 2-

Periodicidad: cada 2 afios

Norma Tecnica: “Norma
Internacional de trabajos
para atestiguar (NITA 3000)"

SUGEF define el alcance y
fecha de remision de
resultados con anticipacion
9 meses

Productos de la revision:
Informe con conclusiones,
Presentacion saliday matriz
de calificacion

Alcance minimo de 16

procesos, extensivo a un
numero mayor

=

Cubrelos procesos

delegados en proveedores
locales o extranjeros de Tl

Deber de comunicarla
designacion del especialista

SUGEF facultada para
verificar cumplimiento de
requisitos del especialista
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@ Basileall y el Riesgo Operativo

Capitulo 11l @  comemen

EVALUACION DE LA GESTIONDE TI © il o

il

Normativa 14-09

o o>

Recursos y Requisitos del

Seguimiento SUGEF especialista

; - Posibilidad de una unica - o -
SUGEF remite un comunicado revision de la calificacién. Requisitos tecnicos: formacion

con principales hallazgosy e _ base, experienciay
calificacion dela entidad en Tl verlflcacmgﬁtsidcgg seligfe <)z certificacion

Facultad para solicitar

SUGEF puede requerir plan . . Requisitos de independencia:
< : informes parcialesy efectuar > A

de accion. Plazo entidad 20 e N i B relacionlaboral, participacion
dias habiles. capital y relacion comercial

(ordinarias o extraordinarias)

Callificacion se considera para
juzgar situacion economica-
financiera

Calificacion se obtiene
mediante un sistema de
ponderacion de factores —
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COBIT Y Basilea Il

®

\

§ ) combinando Basilea Il con COBIT
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J y/
4 N\ 4 B
. Deber de comunicacion a
Deber de la entidad de "
. : SUGEF de los servicios
implementarlas mejores
pr%cticas relacionej;ldas delegados a proveedores
conbanca electronicay —contenido minimo-
ofros servicios a través L )
de internet
\ y 4 B

Deber de la entidad por la
actuali_zacic’m anual dela
informacion

Deber de mantener a
—— disposicion de SUGEF de
las bases de datos
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Introduccion

Basilea ll y el Riesgo Operativo

COBIT Y Basilea Il

Combinando Basilea Il con COBIT

Normativa 14-09

&
Primera
Auditoria
Externa: 1 afio Segunda Auditorias
Procesos COBIT® contado a partir Auditoria
subsecuentes
de la entrada en Externa

vigencia del

reglamento
1 [ PO9 Evaluar y administrar los riesgos de TI
2 | PO10 Administrar proyectos
O Adml.m.Strar Camblos. . . Nivel madurez | Nivel madurez | Nivel madurez
4 | DS2 Administrar los servicios de terceros , - , - ,
5 | DS4 Garantizar la continuidad del servicio mlplmo mlplmo mlplmo
6 | DS5 Garantizar Ia seguridad ds los SR requerido: tres | requerido: tres | requerido: tres
7 | DS11 Administrar los datos
8 | ME2 Monitorear y evaluar el control interno
9 | PO1 Definir un plan estratégico de TI
10 | PO3 Determinar la direccion tecnologica
11 | PO5 Administrar la inversion en TI
12 | AI3 Adquirir y mantener infraestructura tecnologica Nivel madurez | Nivel madurez | Nivel madurez
13 | AI5 Adquirir recursos de TI minimo minimo minimo
14 | DS3 Administrar el desempefio y la capacidad requerido: dos | requerido: tres | requerido: tres
15 | DS 9 Administrar la configuracién
16 | DS10 Administrar los problemas
17 | DS12 Administrar el ambiente fisico

Resto de los procesos que integran el marco

para la gestion de Tl

Nivel madurez
minimo
requerido: uno

Nivel madurez
minimo
requerido: dos

Nivel madurez
minimo
requerido: tres




Ciclo Operativo

.;;L- Introduccion
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@ Basileall y el Riesgo Operativo

’ COBIT Y Basilea Il

ﬂ Combinando Basileall con COBIT

Normativa 14-09

__ Remisién ala
Seguimientoy SUGEF del Perfil
monitoreo Tecnolégico

SUGEF

Remision a SUGEF
del plan correctivo -
preventivo

Comunicadoala
entidad —
calificacion dela
Gestiénde Tl

Revision externa
y remision a
SUGEF del

resultado

Comunicaciénala
entidad del alcance
de la revisién
externa

Acreditacion ante
SUGEF del
especialista para
la revision
externa



PERFIL TECNOLOGICO e
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Berfil
A
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Planear y Organizar
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Adquirir e Implementar

A e e

b S P
adio ntasarocae |

L3 Pacl W agaraciiny al s .
e o S5 S s AT

¢ R oord e I Sl 4 £ A AT




I

Identificado
r del
Proceso ;

Ejemplo del perfil tecnologico

TABLA 3 "Mapeo de procesos del negocio”

Nombre Descripcion Responsable 5 Prgc_:eso
critico g
Proceso , Subproceso Obijetivo 5 Atencion , Nombre Puesto S/IN

&

V O e
) combinando Basilea Il con COBIT

Dependencia
tecnoldgica -

Introduccion

COBIT Y Basilea Il

Normativa 14-09

Basileall y el Riesgo Operativo




Matriz de evaluacion - Controles

Areas de Revision

(El proceso de reclutamiento de personal de TI esta
alineado con las politicas y procedimientos generales
de la organizacion (ejemplo: contratacion, ambiente
positivo de trabajo y orientacion)?

Evaluacion

Si

No

NA

Referencias

L@ Intreduccion

-
g Basileall y el Riesgo Operativo

. COBITY Basilea Il

('\’ Combinando Basilea Il con COBIT

7
> Normativa 14-09

Observacion

(La gerencia de T.I. ha implementado procesos para
asegurar que la fuerza de trabajo de TI cuenta con las
habilidades necesarias para alcanzar las metas
organizacionales?

(Se verifica periodicamente que el personal tenga las
competencias para realizar sus roles tomando como
base su educacion, capacitacion y experiencia?

(Existe una base definida para los requerimientos de
competencias de TI?

(Dicha base es mantenida utilizando programas de
calificacion y certificacion donde sea apropiado?




Matriz de evaluacion - Madurez

(La gerencia de T.I. ha expresado formalmente la

Evaluacion

Si

@.ilslleallyelmesgoownmo ‘
&  commremien
O CombinandoBasileal con COBIT

1 necesidad de gestionar los recursos humanos de T1?

1 (El proceso de gestion de recursos humanos de TI es
repetible y proactivo?
(Se contemplan los cambios tecnologicos en el

1 momento de establecer los niveles de competencia y
habilidades?

1 (La gestion y contratacion del personal de TI sigue una
aproximacion estratégica?

1 (Existe un plan de capacitacion para el personal nuevo?

1 (Existe un proceso definido y documentado para la
gestion de los recursos humanos de TI?

1 (Existe un plan de administracion de recursos humanos
de TI?

{ (Existe un plan de capacitacion formal disenado para

suplir las necesidades de recursos humanos de TI?




@ Baslleall y el Riesgo Operativo ‘

Matriz de evaluacion — Por proceso - ——

84.74%
PO1.1  |Administracion del valor de T.I. 100.00%  Normal
PO1.2  |Alineacién de T.I. con el negocio 100.00%  Normal
PO1.3  [Evaluacion del desempefio actual 100.00%  Normal
PO1.4  Plan Estratégico de T.I. -rregularidad 2
PO1.5  [Planes tacticos de T.I. 100.00%  Normal
PO1.6  |Administracion del portafolio de T.I. -rregularidad 3
NM Nivel de Madurez 3 Nivel 3




Matriz de evaluacion — General

@ e

4

N

Introduccion

Basilea ll y el Riesgo Operativo

COBIT Y Basilea Il

) combinando Basilea Il con COBIT

L
Proceso de Revision - SUGEF % % Calificacion
“ 5

[PO1 Definir un Plan Estratégico de T.L 3 Irregularidad 1
[PO3 Determinar la Direccion Tecnologica 3 Normal
PO5 Administrar la Inversion de TI 3 Irregularidad 1
PO7 Administrar los Recursos Humanos de TI 3 Normal
[POY Evaluar y Administrar los Riesgos de TI 3 Irregularidad 1
[PO10 Administracion de Proyectos 3 Normal
AI3 Adquirir y Mantener la Infraestructura

Tecnologica 3 Normal
AI5 Adquirir Recursos de TI 3 Irregularidad 1
AI6 Administracion de Cambios 3 Irregularidad 2
DS2 Administracion de los servicios de terceros 3 Normal
DS3 Administrar el Desempeno y la Capacidad 3 Normal
[DS4 Garantizar la Continuidad de los Servicios 3 Irregularidad 1
[DS5 Garantizar la Seguridad en los Sistemas 3 Irregularidad 1
DSY Administracion de la Configuracion 3 Irregularidad 1
DS10 Administracion de Problemas 3 Normal
[DS11 Administracion de los Datos 3 Normal
ME2 Monitorear y Evaluar el Control Interno 3 Irregularidad 1

Total‘ 54

Irregularidad 1

Resultado
° (1]
% Ponderad

0
84.74% 5%,
03 33% 5%,
84.00% 5%,
a3 (0% 5%
83.00% 5%,
&3 00% 5%
87 .00%
76.00% 4%
65.00% 1%,
89 00% 5%,
a0 0% 5%,
75.00% 1%,
83.00% 5%,
81.00% 5%,
88 00% 5%
&89 00% 5%
82.00% 5%

CG




Matriz de evaluacion — General




por tamano

|dentificar los riesgos del sistema financiero nacional

en materia de Tl

'\

Poder realizar comparaciones entre entidades con
caracteristicas similares

Mejorar el nivel tecnoldgico del sector financiero

Resultados esperados O
En un plazo de 2 anos tener el estado real del sistema
financiero nacional
Determinar |la media del sector financiero, por sector, y j
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