


� Revelar información a lo 

externo de la 

organización por 

empleados

� Administración de 

proveedores

PO6 Comunicar las 

aspiraciones y la dirección de la 

gerencia

DS2 Administrar servicios de 

terceros





� Daño accidental o 

deliberado a la 

infraestructura física de 

TI
DS12 Administrar el ambiente 

físico

DS4 Garantizar la continuidad 

del servicio





� Mal funcionamiento del hardware 

o software

� Fallas en las comunicaciones

� Sabotaje de empleados

� Pérdida de personal clave de TI

� Destrucción del software o datos

� Robo de software o datos 

sensitivos

� Virus

� Fallas del respaldo

� Ataques de negación de servicio

� Errores en las configuraciones

DS3 Administrar desempeño y 

capacidad

DS10 Administrar los 

problemas

DS5 Garantizar la seguridad de 

los sistemas

DS4 Garantizar la continuidad 

del servicio

DS9 Administrar la 

configuración





� Manejo electrónico de 

errores

� Estaciones de trabajo 

desatendidas

� Entrada de datos 

incompleta

� Errores en los datos de 

entrada y salida

� Errores en los pruebas de 

programación

� Errores operacionales

AI5 Adquirir recursos de TI

DS10 Administrar los 
problemas

DS5 Garantizar la seguridad 
de los sistemas

AI6 Administrar cambios









1. Establecer los lineamientos sobre la gestión de TI,

2. Definir los criterios y la metodología para la calificación y 
supervisión de la gestión de TI.

OBJETO

ALCANCE

1. Entidades financieras supervisadas.

2. Sistema Nacional de Pagos Electrónicos (SINPE).











Procesos COBIT®

Primera 
Auditoría 

Externa: 1 año 
contado a partir 

de la entrada en 

vigencia del 

reglamento

Segunda 
Auditoría 
Externa

Auditorías 
subsecuentes

1 PO9 Evaluar y administrar los riesgos de TI

Nivel madurez 

mínimo 

requerido: tres

Nivel madurez 

mínimo 

requerido: tres

Nivel madurez 

mínimo 

requerido: tres

2 PO10 Administrar proyectos

3 AI6 Administrar cambios

4 DS2 Administrar los servicios de terceros *

5 DS4 Garantizar la continuidad del servicio

6 DS5 Garantizar la seguridad de los sistemas

7 DS11 Administrar los datos

8 ME2 Monitorear y evaluar el control interno

9 PO1 Definir un plan estratégico de TI

Nivel madurez 

mínimo 

requerido: dos

Nivel madurez 

mínimo 

requerido: tres

Nivel madurez 

mínimo 

requerido: tres

10 PO3 Determinar la dirección tecnológica

11 PO5 Administrar la inversión en TI

12 AI3 Adquirir y mantener infraestructura tecnológica

13 AI5 Adquirir recursos de TI

14 DS3 Administrar el desempeño y la capacidad

15 DS 9 Administrar la configuración

16 DS10 Administrar los problemas

17 DS12 Administrar el ambiente físico

Resto de los procesos que integran el marco 

para la gestión de TI

Nivel madurez 

mínimo 

requerido: uno

Nivel madurez 

mínimo 

requerido: dos

Nivel madurez 

mínimo 

requerido: tres





Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B:

Perfil

A:

B: Perfil

A:

B:

Perfil

A:

B:



TABLA 3 "Mapeo de procesos del negocio" 

Identificado
r del 

Proceso 1

Nombre Descripción Responsable 5
Proceso 
crítico 6 Dependencia 

tecnológica 7

Soporte 8

Proceso 2 Subproceso 2 Objetivo 3 Atención 4 Nombre Puesto S/N A B C D E



Áreas de Revisión Evaluación
Referencias Observación

PO7 Administrar los Recursos Humanos de TI
Si No NA

PO7.1 Reclutamiento y Retención del Personal

1

¿El proceso de reclutamiento de personal de TI está

alineado con las políticas y procedimientos generales 

de la organización (ejemplo: contratación, ambiente 

positivo de trabajo y orientación)?

1

¿La gerencia de T.I. ha implementado procesos para 

asegurar que la fuerza de trabajo de TI cuenta con las 

habilidades necesarias para alcanzar las metas 

organizacionales?

0% 0 0

PO7.2 Competencias del Personal

1

¿Se verifica periódicamente que el personal tenga las 

competencias para realizar sus roles tomando como 

base su educación, capacitación y experiencia?

1
¿Existe una base definida para los requerimientos de 

competencias de TI?

1
¿Dicha base es mantenida utilizando programas de 

calificación y certificación donde sea apropiado?

0%
0 0



Áreas de Revisión Evaluación
Referencias Observación

PO7 Administrar los Recursos Humanos de TI Si No NA

NIVEL DE MADUREZ
Nivel 1 Inicial

1
¿La gerencia de T.I. ha expresado formalmente la 

necesidad de gestionar los recursos humanos de TI?

1
¿El proceso de gestión de recursos humanos de TI es 

repetible y proactivo?

1

¿Se contemplan los cambios tecnológicos en el 

momento de establecer los niveles de competencia y 

habilidades?

0% 0 0 0
Nivel 2 Repetible pero intuitivo

1
¿La gestión y contratación del personal de TI sigue una 

aproximación estratégica?

1 ¿Existe un plan de capacitación para el personal nuevo?

0% 0 0 0
Nivel 3 Proceso definido

1
¿Existe un proceso definido y documentado para la 

gestión de los recursos humanos de TI?

1
¿Existe un plan de administración de recursos humanos 

de TI?

1
¿Existe un plan de capacitación formal diseñado para 

suplir las necesidades de recursos humanos de TI?



PO1 Definir un Plan Estratégico de T.I.
2.00 84.74% Irregularidad 1

PO1.1 Administración del valor de T.I. 100.00% Normal

PO1.2 Alineación de T.I. con el negocio 100.00% Normal

PO1.3 Evaluación del desempeño actual 100.00% Normal

PO1.4 Plan Estratégico de T.I. 69.23% Irregularidad 2

PO1.5 Planes tácticos de T.I. 100.00% Normal

PO1.6 Administración del portafolio de T.I. 0.00% Irregularidad 3

NM Nivel de Madurez 3 Nivel 3
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