Ventajas de un Modelo de Madurez en
Ciberseguridad

César Rodriguez Bravo, MSc
Cybersecurity Program Manager - IBM
Profesor/Tutor Maestria en Ciberseguridad — Cenfotec

IBM Certified Expert Project Manager - PMP® - ITILv3 - SMC™ - SDC™ - SPOC™
Certified Agile Expert - Certified Scrum Trainer




MODELO DE MADUREZ EN CIBERSEGURIDAD

¢Por qué es importante la Ciberseguridad?
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i COMO EMPEZAR CON CIBERSEGURIDAD?

« §COMO ESTA LA EMPRESA A NIVEL DE CIBERSEGURIDAD?
 ¢A QUE NIVEL QUIERE LLEGAR LA EMPRESA?
« §COMO HACER PARA LLEGAR AL NIVEL DESEADO?



¢ QUE ES UN MODELO DE MADUREZ?

e También se le conoce como “Modelo de Madurez de
Capacidades”, y se puede definir como un modelo de evaluacion
de procesos de una organizacion (Carnegie Mellon University. 1987).

* Unos ejemplos:

Modelo de Madurez en sostenibilidad. (Deloitte. 2016).

Modelo de Madurez en procesos financieros. (Deloitte. 2016).

Modelo de Madurez en Administracion de Proyectos”. (Microsoft. 2016)
Modelo de “Inmadurez”. (Finkelstein. A. 2016).
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(EXISTEN MODELOS DE MADUREZ EN
CIBERSEGURIDAD?

RAPID))

NST

FORRESTER’ o SSE




' o ————— T

Caracteristicas deseables de un Modelo de Madurez
en Ciberseguridad

e Universal (cualquier nicho, tamano, ubicacion)
 Facil de implementar
 Facil de comprender
 Completo

e Actualizado

e Abierto
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PROPUESTA DE SOLUCION

e DisenNado con base en estandares internacionales como lo son:

= COBIT

= | TIL

= |[SO27001/27002.

* El modelo esta formado por 63 Controles, los cuales estan
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divididos en 14 Dominios.



ESCALAS DE EVALUACION DEL MODELO

Inexistente

En Proceso

Definido

Culturizado

Benchmark

Nivel de Riesgo:

Muy Alto

Nivel de Riesgo:

Alto

Nivel de Riesgo:

Medio

Mivel de Riesgo:

Bajo

Mivel de Riesgo:

Muy Bajo
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MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 — Existencia

Control 02 — Diseno

Control 03 — Aprobacion

Control 04 — Actualizacion

Control 05 — Difusion
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MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)
Niveles @ @ @ @) @

DO1-C02

— Disefio

Inexistente

Una unica
persona es

la encargada
del disefio
de las
politicas de
Cibersegurid

ad

Las politicas
de
Cibersegurida
d son creadas
por un grupo
de expertos

(internos)

Las politicas de
Ciberseguridad
son disefadas
por expertos,
con
retroalimentacio
n de las
principales
arganizaciones

de la empresa

Las politicas de
Ciberseguridad
son disefadas
por expertos
lideres en la
industria (internos
0 externos), con
retroalimentacion
de las principales
organizaciones

de la empresa



MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 - Roles y Responsabilidades

Control 02 - Segregacion de Funciones

Control 03 - Comunicaciones externas

Control 04 - Ciberseguridad en la gestion de proyectos
Control 05 - Politica sobre el uso de dispositivos moéviles

Control 06 - Politica sobre el Teletrabajo



. S —

-y

MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

2) @3 @

Niveles

DO2-C01 —
Roles y
Responsabili

dades

o)

No existen

Foles y

responsabili

dades
definidas
sobre
Ciberseguri
dad

(1)
Hay
evidencia
sobre la
creacion
de Roles y
Fesponsab
ilidades
sobre

Ciberseguri
dad.

Existen
algunos roles
ile)
responsabilida
des definidas
sobre

Ciberseguridad

Los Roles vy
responsabilida
des sobre
Ciberseguridad
estan
claramente

definidos

Los roles y
responsabilida
des sobre
Ciberseguridad
estan
claramente
definidos vy
basados en un
estandar

Internacional.
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Ciberseguridad Ciberseguridad Los

Niveles

D02-C04 —
Cibersequrid
ad en la
gestion de
proyectos

Mo existe
evidencia
de que se
utilice
ningun
enfoque
sobre
Ciberseguri
dad en la
administraci
on de los
proyectos.

La
Ciberseguri
dad solo se
analiza en
algunos

proyectos

es una parte es una parte

opcional en la  integral y
metodologia obligatoria en

de manejo de  la metodologia

proyectos de manegjo de

usada por la proyectos

empresa. usada por la
empresa.

lineamientos
en
Ciberseguridad
usados en la
administracion
de proyectos
S0n
reconocidos
por terceros
como un “Best
Practice” de la

industria.



R RRRRRRRRRRRRRRRRRREEDEDEEIIIIRREW
MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 - Términos y condiciones

Control 02 - Procesos Disciplinarios

Control 03 - Campanas de concientizacion en Ciberseguridad
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MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 - Inventarios de Tl

Control 02 - Politica sobre uso y devolucion de activos

Control 03 - Politica de reutilizacion de activos

Control 04 - Clasificacion, Etiquetado y Manejo de la informacion
Control 05 - Politica de almacenamiento seguro de los datos
Control 06 - Controles para el almacenamiento seguro de los datos

Control 07 - Politica de destruccion de informacion



MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 - Politica de control de accesos

T

Control 02 - Registros de control de acceso fisico y légico

Control 03 - Procesos de control de acceso a usuarios
Control 04 - Sistemas y procedimientos para la administracion de
identidades de usuario (IAM)

Control 05 - Politica sobre contrasenas

Control 06 - Sistemas de gestion y comprobacion de contrasenas



Control 01 - Politica sobre criptografia

Control 01 - Controles de acceso fisico

Control 02 - Evaluacion de Amenazas fisicas y ambientales a los
equipos de TlI
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MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 - Gestion de Cambios en Tl

Control 02 - Gestion de Riesgosen T

Control 03 - Segregacion de Ambientes de Tl
Control 04 - Controles contra Ciber-Amenazas activas (virus,
malware, SPAM, etc.)

Control 05 - Controles contra Ciber Ataques (DDOS, intrusiones,
hackeos, ingenieria social, phishing, etc.)
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MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 06 - Politica de Respaldo de Informacion
Control 07 - Disponibilidad de los Sistemas

Control 08 - Integridad de la informacion

Control 09 - Politica de Registro de Eventos de los sistemas de Tl

Control 10 - Politica de instalacion de software en los equipos

Control 11 - Politica de instalacion de hardware en los equipos

Control 12 - Politica de auditoria de Ciberseguridad



MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 - Po
Control 02 - Po

itica de seguridad de

itica de confidencialic

as redes de comunicacion

ad y no divulgacion

Control 03 - Controles de seguridad de las redes de comunicacion
Control 04 - Controles para la transmision segura de los datos

Control 05 - Politica sobre el uso del correo y los sistemas de
mensajeria y colaboracion
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MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 - Adquisicion de los Sistemas de Tl

Control 02 - Desarrollo de los Sistemas de TI

Control 03 - Mantenimiento de los Sistemas de Tl




Control 01 - Controles de seguridad de la informacion con

proveedores
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MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 - Politica de manejo de incidentes de Ciberseguridad
Control 02 - Controles para el manejo de incidentes de
Ciberseguridad

Control 03 - Analisis de las causas de los incidentes de
Ciberseguridad

Control 04 - Proceso de mejora continua en Ciberseguridad

Control 05 - Proceso de recoleccion de evidencia en incidentes de
Ciberseguridad
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MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)
Control 01 - Proceso de contingencia en Ciberseguridad en caso

de desastres

Control 02 - Redundancia en Ciberseguridad

Control 03 - BCP y Ciberseguridad
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MODELO DE MADUREZ EN CIBERSEGURIDAD (ECM?)

Control 01 - Alineamiento con Leyes locales

Control 02 - Cumplimiento de regulaciones

Control 03 - Politica para la proteccion y manejo de la propiedad
intelectual

Control 04 - Politica para la proteccion y manejo de los datos
personales



IMPLEMENTACION DEL MODELO

Control Dominio Empresa

RESULTADOS

Politicas de
Ciberseguridad

Manejo de Activos

Control de Accesos

Seguridad en las
comunicaciones
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IMPLEMENTACION DEL MODELO
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Seguridad Fisica g
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PROPUESTA DE SOLUCION
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Dominio 01 - Politicas de Ciberseguridad

Dominio 02 - Organizacion Interna relacionada con |la
Ciberseguridad

Dominio 03 - Ciberseguridad y el recurso humano
Dominio 04 - Manejo de Activos

Dominio 05 - Control de Accesos

Dominio 06 - Criptografia

Dominio 07 - Seguridad Fisica y Ambiental
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PROPUESTA DE SOLUCION
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Dominio 08 - Ciberseguridad en las operaciones de |la empresa

Dominio 09 - Seguridad en las comunicaciones
Dominio 10 - Sistemas de informacién

Dominio 11 - Relacién con Proveedores

Dominio 12 - Gestion de incidentes de Ciberseguridad
Dominio 13 - Continuidad del Negocio

Dominio 14 - Requerimientos Legales



