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The game has changed — World Economic Forum

IT organizations have continued to
construct security infrastructures around a
disintegrating perimeter of increasingly
ineffective controls.

Risk and
Responsibility in a
Hyperconnected
World: Pathways to
Global Cyber
Resilience

WORLD
ECONOMIC
FORUM

Rathniing Persorar Data
Stranghening Trust

Rethinking Personal

Data: Strengthening
Trust
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The game has changed — World Economic Forum

Stage 1: Unaware

The organization sees
cyber risk as largely
irrelevant, and cyber risk
does not form part of the
organization’s risk
management process.
The organization is not
aware of its level of
interconnectedness.

Stage 2:
Fragmented

The organization
recognizes
hyperconnectivity as a
potential source of risk,
and has limited insight in
its cyber risk
management practices.
The organization has a
siloed approach to cyber
risk, with fragmented and
incidental reporting.

Fuente: Partnering for Cyber Resilience

Stage 3:
Top Down

The Chief Executive
Officer has set the tone
for cyber risk
management, has
initiated a top-cown
threat-risk-response
program but does not
view cyber risk
management as a

competitive advantage.

Stage 4:
Pervasive

The organization's
leadership takes full
ownership of cyber risk
management, has
developed policies and
frameworks, and has
defined responsibilities
and reporting
mechanisms. It
understands the
organization's
vulnerabilities, controls,
and interdependencies
with third parties.

WORLD
ECONOMIC
FORUM

Organizations are highly
connected to their peers
and partners, sharing
information and jointly
mitigating cyber risk as
part of their day-to-day
operations. Its people
show exceptional
cyberawareness and the
organization is an industry
leader in managing cyber
risk management.



The game has changed — Tendencias de tecnologia

1. Tecnologias masivas

empleados y clientes

estan llegando a la clase media

La tecnologia seguira aumentando
democratizacion y empoderamiento de

la

estan incrementando las fuentes de innovacion

Mercados emergentes incluyendo Brasil, Rusia,
India, y China son crecientemente una fuentes
innovacion gracias a su capital y vasta fuente
de talento

3. Economias emergentes

2. Sostenibilidad
es un factor clave de las transformaciones

La sostenibilidad se esta alejando de las
iniciativas centralizadas en costos hacia la
innovacion y transformacion corporativa

Tendencias de TI
estan profundamente ajustadas
por transformaciones socioeco-
nomicas globales del 2013

4. Ahorro de costos
en economias avanzadas conlleva a la
reinvencion

La crisis financiera y los cambios
demograficos en las economias avanzadas
conllevan al gobierno a enfocarse en el
ahorro de costos y reinvencion en las
industrias tales como la educacién y la salud

Tendencias
estratégicas de
Tl

Tendencias
tecnoldgicas

Tendencias de
tercerizacion
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The game has changed — Tendencias de tecnologia

Las tendencias estratégicas de T1 dirigen el rol del CIO entre Tl y el
- negocio hacia una estrategia de TI integrada con el negocio.

CIO como
revolucionarios

El rol del CIO va mas alla
de “sentarse en la mesa”
— estar a la vanguardia y
ser un catalizador del
impacto combinado de la
informacién, colaboracion
y consumo de datos.

Quedandose arriba

El CIO necesita transmitir
una visibn compartida,
expresando como una
estrategia integrada de TI
y negocio permitira
mejorar el desempefio a
través de toda la
organizacion

Buscando beneficios

Alcanzar beneficios de las
inversiones en Tl requiere
de conversaciones
activas, involucrando
tanto al negocio como a
TI. El negocio debe tratar
a Tl como a un socio que
contribuye al valor

El "oficial de seguridad"
es ahora una funcién en
su propio derecho, en vez
de una que se integra
dentro del departamento
de Tl

Los CIO deben ordenar

su portafolio,
profesionalizar TI, para
asegurarse que “la

mercancia es entregada"
al negocio, y demostrar
gue se ha logrado

Gestionando seguridad Servir Involucrar
& privacidad profesionalmente respetuosamente

Tanto Tl como el negocio
se beneficiaran de
involucrarse uno con el
otro. Para involucrarse
satisfactoriamente, los
CIO deberian establecer
una gestion de la
demanda de TI
estructurada, que permita
empoderar al negocio

© 2013 Deloitte & Touche S.A.




Analisis visual
interactivo de datos muy
grandes, de alta

densidad, estructurados y
no estructurados para
decisiones y acciones
mas efectivas

visualizacion
geoespamal agrupa la
amplia informacién

disponible a través de la
visualizacibn con tipos
especificos de andlisis

que pueden ser
realizados con datos
relacionados a la
ubicacion

The game has changed — Tendencias de tecnologia

“Big Data” va a
trabajar

"Big  data"

evolucibn de antiguas
disciplinas de
informacién. Expande el
rango de fuentes de
datos, la cantidad de

datos que puede ser
procesados y la velocidad
de las respuestas se
pueden derivar

Las tendencias tecnologicas siempre examinan el panorama evolutivo de la
tecnologia disponible para su uso en el negocio.

Visualizacion o
Visualizacion Analisis real
geoespacial

Aplicando analisis
avanzados para
aprovechar el valor de la
informacion, de
retrospectiva a
introspectiva y
prospectiva - cada vez

mas como un Servicio
gestionado

Computacion social InvquirSalljn;;iegto < Movilidad aplicada Nubes de capacidad

Colaboracion, busqueda
de pericia y la sabiduria
de la multitud tienen
implicaciones
empresariales inmediatas
para la inteligencia de
mercado, andlisis vy
sistemas operacionales

Aplicando los principios de
la web x.0 a los problemas
del negocio basado en
como el trabajo realmente
se realiza, impulsado por
el usuario de abajo y no el
sistema de arriba

Las soluciones moviles
han pasado de ser
favoritos del consumidor y
pasatiempo empresarial
para convertirse en un
habilitador clave de la
innovacion "de punta" del
negocio

La evolucion de nubes de
capacidad,; desde
arquitecturas de
aplicaciones y sistemas
operativos en la nube
hasta el soporte y entrega
de servicios de negocio
completos

© 2013 Deloitte & Touche S.A.




The game has changed — Tendencias de tecnologia

Las tendencias tecnologicas siempre examinan el panorama evolutivo de la
tecnologia disponible para su uso en el negocio.

El final de “la muerte
del ERP”

La duradera importancia de
verdaderos mecanismos de
gestién de datos
empresariales y procesos de
automatizaciéon  continuara
siendo la base para
informacion avanzada,
involucramiento del usuario
y estrategias en la nube

La gestién de las
identidades  digitales ha
existido por décadas, desde
sus inicios como inicios de
sesion en mainframes, hasta
credenciales empresariales
y se espera una gran
cantidad de nombres de
usuario y contrasefias en

Identidades digitales

La gamificacion trata de
tomar la esencia de los
juegos - diversion, jugar y
pasion - y aplicarlo al mundo
real, a situaciones reales.
Un resultado esperado de la
gamificacién es la
participacién activa

Aplicaciones “casi-
empresariales”

2013
Ciber inteligencia

Un marco que combina la
ciber-seguridad, ciber-
forense, ciber-logistica, vy

Los CIO responden a la
adopcién del negocio de
soluciones SaaS (Software

como Servicio) y PaaS ciber andlisis para proteger,
(plataforma como servicio) inspeccionar 'y  predecir
que son "solo lo penetraciones, ex filtracién y

sufrientemente buenas, justo extorsiéon
lo suficiente resistentes, lo
suficientemente grandes vy

justo a tiempo"
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The game has changed — Tendencias de tecnologia

Las tendencias de tercerizacion indican el potencial de soluciones de
aprovisionamiento para alcanzar el servicio y resultados esperados por el
negocio.

Alcanzando los
proveedores socios

Demanda de la mesa de Convergenciade las
telecomunicaciones y

servicios de red

servicio para la
tercerizacion

La tercerizacion de TI para
Tl y el negocio es una
basqueda de talento.
Acuerdos en los niveles de
servicio (SLA) que se
encuentren alineados
resultaran en una proporcién
superior de satisfaccién

El mercado de tercerizacion
de la mesa de servicios
continda siendo afectado por
la industrializacion, entrega
global, automatizacion 'y
multi-aprovisionamiento. La
demanda es fuerte y esta en
incremento

La categoria de inversion
mas relevante para las
operaciones de Tl son las
telecomunicaciones

convergentes y gestion de la
red, incluyendo la red area
local, red de éarea amplia,
voz, VoIP y telefonia

Multi-aprovisionamiento
es inevitable

deben ser

eficiente

Competencias criticas de
multi-aprovisionamiento

desarrolladas
para establecer una oficina
de aprovisionamiento

Los acuerdos de Tercerizacion de toda la
tercerizacion usualmente infraestructura de TI
fallan al entregar el costo, incluyendo mainframes,
servicio y resultados de redes, centros de datos,
negocio esperados. sistemas de gama media,

estaciones

portatiles ya no se encuentra
en alta demanda

Tercerizacion de todo TI
ya no tiene demanda

trabajo vy

© 2013 Deloitte & Touche S.A.




The game has changed - ¢ Qué esta haciendo el vecino?

14. ¢ Cuales fueron las tres principales iniciativas de seguridad de su organizacion en el 2011?

Estrategia y roadmap de seguridad de la informacién de seguridad
Gobierno de seguridad de la informacién (por ej. roles, estructuras de reportes, directivas, etc)
Alineacion de la seguridad de la informacidn con el negocio
Puesta en funcionamiento de la seguridad de informacion
Medicidn y reporte en seguridad de la informacion
Gestion del talento en seguridad de la informacion
Capacitacion y concientizacion en seguridad de informacion
Cumplimiento regulatorio y legislativo de seguridad de la informacién (por ej. PCI, privacidad)
Seguridad de aplicaciones
Seguridad cibernética
Seguridad de la red mavil
Administracion de identidad y acceso
Seguridad relativa a avances tecnolégicos (por ej., computacion en la nube, virtualizacién,..
Remediacion en el cumplimiento de los elementos de seguridad
Gestion de amenazas internas
Seguridad de terceros
Proteccion de Datos
Privacidad
Recuperacion de Desastres
Continuidad del Negocio
Otro, por favor especificar abajo

No aplica / no sabe 1,1%

0% 5% 10% 15% 20% 25% 30%

Gobierno de seguridad de la informacion, administracion de identidad y acceso, estrategia y roadmap
de seguridad de la informacion, cumplimiento regulatorio y legislativo de seguridad de la informacion,
proteccion de datos, medicién y reporte de seguridad de la informacién y capacitacion y sensibilizacién
en seguridad de la informacién fueron las principales iniciativas para el 2011.




The game has changed - ¢De qué sufre el vecino?

12. ¢ Cuales son los principales obstaculos que enfrenta su organizacién en su capacidad de formar un programa
de seguridad de informacion efectivo?

Falta de apoyo ejecutivo o del negocio 17,9%
La falta de claridad sobre el mandato, las funciones y responsabilidades 27,1%
La falta de visibilidad e influencia dentro de la organizacion 26,0%

La falta de suficiente presupuesto y/o recursos

La falta de recursos competentes 22,1%

El complejo panorama internacional legal y normativo (por ejemplo en cuanto a la

privacidad) 17.2%

El aumento de complejidad de las amenazas 27,9%

La gestion de los riesgos asociada con nuevas tecnologias 22,9%

La falta de una estrategia de seguridad de la informacién y el roadmap de

0,
implementacion 11,8%

Otro, por favor especificar abajo 6,5%
Sin barreras 6,1%

No aplica / no sabe 1,9%

0% 10% 20% 30% 40% 50%

La mayoria de las organizaciones creen que la falta de recursos o presupuesto adecuado es el principal
obstaculo para establecer un programa efectivo de seguridad de la informacion.

© 2013 Deloitte & Touche S.A.



The game has changed - ¢De qué sufre el vecino?

21. ¢ Qué capacidades estan siendo utilizadas del Centro de Operaciones de Seguridad (SOC)?

No hacen uso del SOC 25,9%

Bit4coras y archivo 18,10%

Monitoreo de trafico y datos 20,90%
Activamente respondiendo a incidentes y brechas 19,60%
Administracion de la Seguridad (restablecirpig:ntq de contrasefias, gestion 13.40%
de cuentas con altos privilegios) '
No saben 2,20%
O(Iyo 5(IV0 10I% 15I% 20I% 25I% 30I%

Para combatir las amenazas sofisticadas de hoy en dia, monitoreando el trafico y datos y activamente
respondiendo a los incidentes y brechas son las capacidades top de los SOC utilizadas por las
organizaciones. Sin embargo, una de cada 4 empresas aun no usan un SOC.

© 2013 Deloitte & Touche S.A.



The game has changed - ¢Qué esperamos del mundo?

Capacidades y atributos

Coordinacion entre centros de

respuesta globales para una respuesta
coordinada, ejercicios e
investigaciones predictivas.

Seminarios globales sobre ciber

Programa nacional de concienciacion
para educar a las personas desde la
infancia en adelante.

! Construccion global del anonimato y la
: atribucion se definen, armonizan e
i implementan.

! Estandares y directrices mejorados para
: una seguridad integrada, considerando
| productos de consumo.

Aplicacion de leyes globales y la

! cooperacion de inteligencia para

| interceptar a los cibercriminales de los
| “refugios seguros”.

! Revisiones legales de las leyes y |
: regulaciones de los paises para determinar !
| principios comunes. '

| Especializadas oficinas de ciberseguridad
| y enlaces establecidos con instituciones
! internacionales clave.

Certificacion de los sistemas con poder
de recuperacion definidos para la
infraestructura global clave.

| Aprovechar los existentes organismos
: globales para ajustar las agendas con
: temas de seguridad cibernética.

Organismos especializados de gobierno |
establecidos para actuar como autoridad !
. de coordinacion internacional en i
ciberseguridad.

Estructura legal supranacional para
hacer cumplir las leyes de
ciberseguridad.

Internacional ciber tribunal establecido.

Ecosistema de autofinanciamiento
creado para mejorar el intercambio de
informacion y cooperacion en los
sectores publicos y privados.

Fuerzas militares operan en funcion a
las ciber leyes definidas para la
disuasion y la respuesta a ciber ataques.

| Procesos normalizados para el reporte de !

i ciberataques y consecuencias en los
| sectores publicos y privados.

i pre-coordinada a través de la industria /

: geografia de los incidentes de
; ciberseguridad.

| Centros globales para la ciberseguridad
: fusionados a través de la aplicacion de

! datos comerciales, gubernamentales y

| legales compartidos para apoyar analisis

Estados miembros con la
implementacion de una estrategia
nacional de ciberseguridad.

i
Designacion de infraestructuras criticas, |
coordinador de ciberseguridad y planes de !
proteccion nacional. H

,

especializadas en lugar de especialistas
y trabajadores en ciberseguridad.

Aceptacion internacional del marco para |
acciones normativas en el ciberespacio
y protocolos armonizados de seguridad

 predictivos y respuestas a incidentes. yiprivacidad:
Nivel 1 | Nivel 2 | Nivel 3 | Nivel 4 | Nivel 5 ke & Touche S.A.
2012 2013 2015 2017 2019 2020



The game has changed - ¢Qué esperamos del mundo?

26. Utilizando una escala del 1-4, califique las siguientes amenazas a medida que visualiza su impacto dentro
de los siguientes 12 meses (1=no es una amenaza, 2= amenaza baja, 3=amenaza promedio, 4=amenaza alta).

Espionaje estatal o industrial

Ataques coordinados

Fraude financiero donde se involucran los sistemas de informacion
Abuso por parte de los empleados de los sistemas de Tl y la informacion
Errores y omisiones de los empleados

Brechas seguridad de informacién, incluyendo datos sensibles de identificacion
personal

Ataques que se aprovechan de vulnerabilidades en redes moviles

Aprovechamiento de vulnerabilidades en las plataformas de comercio electronicos
utilizadas por la organizacion

Amenazas resultantes de la convergencia de las redes sociales y plataformas en linea
dentro de la red corporativa

Amenazas derivadas de la adopcion temprana de tecnologias emergentes que
contienen posibles vulnerabilidades

Amenazas persistentes avanzadas

Riesgos sistémicos

Diferentes interpretaciones culturales de comportamiento de seguridad positiva
Brechas de seguridad que involucran a organizaciones de terceros

Hacktivismo o Ciberactivismo

No es

amenaza

27%
14.9%
9.8%
8.6%
4.7%

7.8%

20.8%

14.2%

25.9%

25.5%

17.3%
12.3%
18.1%
14.1%
17.7%

Amenaza

baja
43.8%

42%
23.9%
33.3%
33.3%

29.8%
37.3%

39.4%

39.6%

40.8%

44.3%
34.4%
45.7%
31.6%
36.8%

Amenaza
promedio

23.4%
28.2%
47.8%
47.1%
48.2%

46.7%

31.8%

37.4%

26.3%

24.3%

31.4%
44.7%
29.1%
41.4%
30.3%

Amenaza

alta
5.9%
14.9%
18.4%

11%
13.7%

15.7%

10.2%

9.1%

8.2%

9.4%

7.1%
8.7%
7.1%
12.9%
15.2%

Punto

clave

A medida que el uso de la tecnologia y el internet se prolifera, el fraude financiero que implica a los
sistemas de informacion, las brechas de seguridad de informacién, hacktivismo y los ataques
coordinados son citados como las cuatro mayores amenazas.

S.A.



. Como 1dentificar el alcance?



Hoja de ruta recomendada para seguridad de informacion

Plan de trabajo de seguridad comienza con los tomadores de decisiones y sus preguntas crujientes y
luego procede a las fuentes de datos y las tecnologias que se requieren para proteger los intereses.

6

4 O |

3 Identificar las herramientas,
tecnologias y procesos para
. desarrollar pruebas.

Con base a los activos = Priorizar e

identificados se establecen implementar las

iniciativas para protegerlos y se iniciativas exitosas

® asignan responsabilidades. de alto valor.
Se identifican los activos de informacion

asociados a los objetivos del negocio. Luego
o se realiza una valoracion de riesgos para
identificar como se deben proteger

* Lluvia de ideas y preguntas
= Prioridades generadoras

estrategicas © 2013 Deloitte & Touche S.A.



Todo proyecto de seguridad de informacion inicia con C
una pequeia fase de planeamiento y definicion del g
alcance

4. Crear
3. Formular la estratégia plan de
transformacion

1. Evaluar la 2. Realizar

situacion actual analisis

Mision
"y Activos mas Ideas y Opciones .
Vision . e .
importantes Creatividad estratégicas Hoja de ruta
Valores

Puntos Escenarios Direccion Planes de
clave estratégica accion
futuros

Evaluacion . .
Principales FELE Reconoci-
de la riesgos fuera de miento Planes
situacion la caja
. Sesiones de lluvias de Escritura del
Entrevistas Talleres

ideas y analisis plan

-19 - 3170005984/S&0 Fundamentals Intro to Strategy/S&O/VO/bm © 2013 Deloitte & Touche S.A.



Identificar oportunidades

La identificacion de oportunidades estratégicas comienza con realizar preguntas generadoras que nos
permitan recopilar las principales necesidades de la organizacion.

Preguntas generadoras

Clientesy redes sociales

»= Qué informacion de nuetros clientes
es confidencial?

» Quién revisa y aprueba la
informacién que se publica en redes
sociales?

= Existen amenazas contra la
empresa en redes sociales?

Empleados

= Qué investigamos de nuestros
empleados antes de
contratarlos?

= Qué tipo de acceso poseen a
la informacion?

= Poseen segregacion de
funciones?

= Qué hacemos con los equipos y
accesos de un empleado
cuando cambia de puesto o
sale de la organizacion?

Cumplimiento

= EXxiste regulacion asociada a
seguridad de informacion que
debemos acatar?

= Existen politicas de la empresa
relacionadas a seguridad de la
informacion?

= EXxisten penalizaciones por un
tratamiento inadecuado de la
informacion?

Proveedores

= Conocemos cOMOo nuestros
proveedores gestionan nuestra
informacion?

= Qué dependencia tenemos de
nuestros proveedores para
poder operar?

= Qué acceso tienen los
proveedores a nuestra
informacion?

Activos

= Conocemos como identificar y
tratar la informacion segun su nivel
de confidencialidad? (Publica, uso
interno, confidencial, privada).

= Donde almacenamos y como
procesamos la informacion
confidencial?

= Cuales son los activos que
dependemos para operar?

Incidentes

= Qué incidentes hemos tenido
relacionados a seguridad de
informacion?

= Qué tan rapido hemos actuado
para mitigar los incidentes?

= Los empleados y proveedores
estan capacitados para atender
incidentes?

© 2013 Deloitte & Touche S.A.




., . 3=]
Valoracion de riesgos g

El riesgo es un posible evento que podria causar dafio o pérdidas, o afectar la habilidad de alcanzar
objetivos de la organizacion. A partir de las necesidades del negocio se identifican los principales
activos que deben ser protegidos de las posibles amenazas.

Mapa de Inteligencia de Riesgo de Deloitte

Amenaza

aprovecha

Vulnerabilidad

causa

— ) afecta
Incidente Activo

LRI L C T TELE]
it

T Tt LT TR, O

O
L]
¥
U T

tiene

El Mapa de Inteligencia en Riesgos esta planeado para
servir como una guia util en el trayecto hacia la
Inteligencia en Riesgos ayudando al personal, de todas
las funciones de una organizacion, a ampliar su
perspectiva sobre el riesgo y a mejorar su capacidad
para ejecutar sus responsabilidades relacionadas con
el riesgo.

Impacto

sobre

Interesado
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Determinar iniciativas y responsabilidades s

Con base a las amenazas identificadas, se debe identificar las acciones que permitan mitigar su
impacto sobre activo de informacion y el interesado. Estas acciones se pueden agrupar en iniciativas
donde se considere su valor, prioridad, complejidad, impacto y plazo de implementacion.

NOROO3 Implementar una metodologia para el desarrollo seguro de sistemas.

Objetivo

Implementar una metodologia de desarrollo seguro para los sistemas

Valor Prioridad Complejidad Impacto Plazo

()  Corto Plazo
O Mediano Plazo
(O  Largo Plazo

Actividades Dependencias Recursos

Fase I: Definicion de la metodologia de Desarrollo « Esta iniciativa no posee * Responsable:
dependencias. Desarollo de sistemas
+ Definir las politicas, procesos y procedimientos para el ciclo de

vida de desarrollo seguro.
* Crear el procedimiento para la administracion de versiones.
+ Ajustar los procedimientos segun la criticidad del cambio * Prevencion de incidentes desde el momento del disefio de
(emergencia, etc.) nuevas funcionalidades.
+ Definir claramente roles y responsabilidades por proceso. * Prevencion de incidentes de seguridad aplicativa desde el disefio
de nuevas funcionalidades.
» Disminucién de tiempos, costos y riesgos de desarrollo de
nuevas funcionalidades.
» Concientizar a los programadores, de la importancia de sus
desarrollos y el potencial impacto en el negocio.

Beneficios

© 2013 Deloitte & Touche S.A.
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Determinar iniciativas y responsabilidades s

La mayoria de las veces ya existen areas de la organizaciéon que desempefian un papel en la
seguridad de informacién, por lo cual se debe identificar y dar trazabilidad.

25 Reportes de 4.5 Administracicn &5 Administracién
cumplimiento de la sonfiguracian de la capacidad
R . . . 10.4 Capacitacidn
2.4 Remediacion 4.4 Administracicn 64 Planes de de mgedimienms
del cumplimiento de cambios recuperacion de prac I
desastras operacionalas
" N y 10.3 Capacitacion
23 Furrmlacmfl de 4.1 Remediacian de &3 Adminlstraciin 8.3 Protecsion de mnﬁﬁuidad de
planes de acclén vulnerabilidades de respaldos amblenial negocio
z2 Evaluacion de 4.2 Monitoreo de 6.2 Planes de ¢.2 Proteccidn de 0.z Capacitacion
cumplimiento amenazas continuidad de equipo de sequridad
_ _ operaciones
2.1 Investigacion de 4.1 Monitoreo y 51 Andlisis da 104 Conclandacin
regulacion y evaluacion de impacto de 6.1 Areas seguras de sequridad
buenas practicas vulrerahilidades negocic
1.1 Identificacion de a1 Validacion de Zéﬁﬂﬁﬁgn ! :J;Jgfar::tirgnd;e 5.1 Prushas de 1.1 Estrategla y
eventos de rie credenciales . i
Bgo activos de Seguridad BERCACined
1.2 Evaluacion de 3.2 Activacian y informacicn 72 Equipo de 53 Operacion de 11.2 Administracian
riesgos de revocacion de 5.2 Ltilizacion de respuesta de las aplicacionas en del presupuesto y
seguridad cuentas los activos de incidentes produccion financiamlanto
13 Apoyo en las |nforma!:u:|n 2.1 Desarrcllo s Adimiviatraci
i 3.3 Geslian de roles 5.3 Propiedad de 7.3 Andlisis forense segurn e 11.3 Administracion
decisiones civos d o del portafolio
HCUVOS 08 aplicaciones
1.4 Remediacion de 1.4 Revisidn de informacidn i 7.4 Toma de o4 Documentacion o
riesgos de privilegios de &4 Clasificacidn de decisiones de tecnica y de 11.4 Comunicacidn
sequridad BCCESD activos de incidentes operacin y mercadeo
1.5 Reportes de los |nformacmr! o5 Suparvision a 11.5 Plan da
riesgos de &5 Inventario da aplicaciones de sucesidn y
saguridad activos de terceros capacitacion
informacion
11.6 Arquitectura y
disefnio
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Pruebas y adoptar en produccion

Se puede ahorrar tiempo y dinero mediante la adopcion de un enfoque basado en el usuario donde
experimente o cree prototipos basada en negocios que apunta a proporcionar valor iniciativas.

Ambiente de usuario de negocio

Procesos, software, servicios...
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Incorporando la seguridad en
las finanzas de la empresa



Considerando el ROSI

El ROSI (Return on Security Investment) es un indicador que permite medir la relacion entre el beneficio y
el costo de una inversion de Seguridad.

Mediante este indicador la organizacién esta en capacidad de comparar las “Inversiones en Seguridad”
que son capaces de disminuir los “Riesgos” de la entidad.

Hoy dia, se manejan tres tipos de enfoques para la determinacion del ROSI:

1. Enfoque Cualitativo
2. Enfoque Estadistico
3. Enfoque Probabilistico

26

Se debe basar en:

v'  Autoconocimiento  de la
entidad

v Estimacion del Impacto

v' Estimacién de la Probabilidad

Este método es util para:

O Desarrollo de Analisis de
Brechas en la entidad

U Priorizaciéon de tareas de Tl

Ventajas
1. Fa&cil aplicacion
2. Rapido desarrollo

Desventajas
1. Falsa sensacion de
seguridad

2. Dificil de entender y aceptar
para personas ajenas al
contexto
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Considerando el ROSI

El ROSI (Return on Security Investment) es un indicador que permite medir la relacion entre el beneficio y
el costo de una inversion de Seguridad.

Mediante este indicador la organizacién esta en capacidad de comparar las “Inversiones en Seguridad”
que son capaces de disminuir los “Riesgos” de la entidad.

Hoy dia, se manejan tres tipos de enfoques para la determinacion del ROSI:

1.
2.

Enfoque Cualitativo
Enfoque Estadistico

3. Enfoque Probabilistico Enfoque Estadistico

27

Se debe basar en:

v' Historia de la Entidad vy
mercado

v" Historia de la ubicacion fisica

v'  Estadisticas de terceros

Este método es util para:

U Concienciacion

O Justificacion de: Pruebas de
Penetracion, Analisis de
Riesgos, etc.

O Autoevaluacion de Tl

Ventajas

1. La informacion esta
disponible

2. Facil de actualizar

Desventajas

1. Poca confianza en la
informacion

2. Dificil de entender y aceptar
para personas ajenas al
contexto
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Considerando el ROSI

El ROSI (Return on Security Investment) es un indicador que permite medir la relacion entre el beneficio y
el costo de una inversion de Seguridad.

Mediante este indicador la organizacién esta en capacidad de comparar las “Inversiones en Seguridad”
que son capaces de disminuir los “Riesgos” de la entidad.

Hoy dia, se manejan tres tipos de enfoques para la determinacion del ROSI:
1. Enfoque Cualitativo
2. Enfoque Estadistico

3. Enfoque Probabilistico Enfoque Probabilistico

Se debe basar en: Ventajas
v Informacion de la Empresa 1. Multidisciplinario
v Informacion del Negocio 2. Facil de actualizar
v Analisis probabilisticos 3. Conservador
4. Considera interaccion entre
Este método es util para: eventos y amenazas
Q Justificacion de inversiones
O Analisis de Riesgos. Desventajas
1. Complejo
2. Tiempo para desarrollarlo
aprox. 8 a 16 semanas
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Trabajando con el CEO vy
ejecutivos de la empresa



Estilos de Trabajo de los CEO y ejecutivos de la empresa

Ciertamente la frase “cada cabeza es un mundo” es algo que se debe considerar al tratar de trabajar con
los CEO y ejecutivos de la empresa especialmente si necesitamos su apoyo para la inversion en recursos

de seguridad.
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Deloitte.

Contacto

Para informacion adicional, por favor contactar a-

Andrés Casas

Deloitte Cybersecurity
Director

+506 2246-5209
ancasas@deloitte.com

Alonso Ramirez

Deloitte Cybersecurity
Manager

+506 2246-5103
aloramirez@deloitte.com
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