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; Qué es la “Consumerizacion de TI"?

“‘Consumerizacion de TI" es
una tendencia por la cual la
tecnologia empieza primero
en el hogar o el mercado de
consumo, y luego se
expande dentro de las
organizaciones

ccccccccccc
Fuente: IDC, 2011



Que es BYOD “Bring Your Own Device”

- Es parte de la Consumerizacion de Tl

- Como consumidores adquirimos dispositivos personales moviles:
teléfonos inteligentes, tabletas, netbooks, notebooks.

- Queremos usar los dispositivos personales para las
responsabilidades laborales.

Productividad — Flexibilidad - Preferencia
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Cantidad de Dispositivos Vendidos en LATAM
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BYOD en LATAM

Smartphones propiedad de
empleados que estan permitidos
acceder a datos de la empresa

Ameérica Latina
Argentina
Brasil

Chile
Colombia
Mexico

Peru

Venezuela

© 2013 Cisco and/or its affiliates. All rights reserved

Fuente: IDC Latin America Investment Priorities: Wireless & Mobile Solutions, 2012 (n=1423) Ciscopuble !



Principales Evangelizadores BYOD

INFLUENCIA PARA SOPORTAR DISPOSITIVOS NO ESTANDARES

Influencia de los ejecutivos..
Influencia de los altos..
Influencia de los gerentes
Presion de los usuarios..
Los usuarios finales los..
Equipos de promocion de..
Road-map de Tl existente
Influencia externa..

© 2013 Cisco and/or its affiliates. All rights reserved

Fuente: IDC’s 2011 Consumerization of IT Survey, n=490



Las Nuevas Generaciones

ESTUDIANTE UNIVERSITARIO Y JOVEN
PROFESIONAL

@ v e
v~ Waker
v~ Food
v~ Shekter
v Indewnet

CONSIDERA INTERNET COMO UN
RESCURSO FUNDAMENTAL

5 5°/ ESTUDIANTES
O UNIVERSITARIOS
&

b 2 °/ JOVENES
O PROFESIONALES

DICE QUE NO PODRIA VIVIR SIN
INTERNET




uficientes
ra mantener la
de dispositivos

—Gartner
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BYOD: Proyecto Empresarial




Blogues de un Proyecto BYOD
Servicios Politica de Uso de
. Colaborac‘ Dispositivos Personales

Leg

©2013 Cisco and/or its affiliates. All rights reserved. . Cisco Public



Politica de Seguridad
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Politica BYOD

BYOD es ideal para la competitividad de las
organizaciones, varias preguntas acerca de las
necesidades del negocio de la compaiiia y de la
infraestructura existente deben ser respondidas,
con el fin de formar la politica adecuada en torno a
usos y recursos de los dispositivos.

-—

© 2013 Cisco and/or its affiliates. All rights reserved.



Técnicas Efectivas para una Buena Politica BYOD

Piense desde la perspectiva de una amenazay las
contramedidas efectivas al establecer las politicas del servicio

Ny BYoD.

Evalue los dispositivos moviles ya permitidos y la forma en
gue se estan administrando.

Utilice la politica de seguridad existente como guia base, para ayudar a
alinear la politica BYOD con base al cumplimiento de las leyes aplicables
a la industria, regulaciones y normas que la organizacion debe cumplir.

Identifique las amenazas y los vectores que pueden afectar la
seguridad de los dispositivos moviles y los controles que estan

disponibles para mitigar los riesgos.




Técnicas Efectivas para una Buena Politica BYOD

Investigue las capacidades de los dispositivos moviles, sus entorno de
aplicaciones incluyendo todos los controles disponibles para administrar

w la seguridad, permisos y riesgo.

Defina como las politicas de BYOD pueden ser verificadas y validadas
para asegurar que ellas han sido exitosamente implementadas.

Determine la profundidad y amplitud de la configuracion de control,
identifique sus funciones y las caracteristicas que no son controlables; y
w direccionelas con politicas administrativas y conciencia del empleado.

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public



Seguridad Informatica BYOD

18




Bloques de TIC para BYOD

Next Generatl




Infraestructura de Acceso Unificado
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Gestion TIC BYOD
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Fuente: SANS Institute Mobility/BYOD Security Survey Marzo 2012
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Abordaje Seguridad Informatica BYOD

Seguridad Ethernet 802.3

Seguridad WiFi 802.11n

Seguridad de Acceso Remoto

Seguridad de Acceso Unificado

w Seguridad del Dispositivo Final




Seguridad de Acceso Ethernet 802.3

- ldentity Based Network Services (IBNS): + MACSec Adds Confidentiality & Integrity:
802.1X for wired access MACSec protects the port after IEEE 802.1X
Profiling for Devices Non-user Even with physical access, rogue users
MARB for Devices Non-user cannot monitor or spoof encrypted traffic

Web Authentication: Guest




Seguridad de Acceso WiFi 802.11

&4

Seguri‘d’_ad Fisica Seguridad Logica

e
* RF Signaling * Layer1l * WiFi Protocol * IP and Application

AT el 2 s - Attacks and Exploits * Layer2-7

* Malware.

* Hombre en el medio.

» Eavesdropping.

» Acceso No Autorizado.

¢ AP Intruso.
» Hombre en el medio.

* Bloqueador WIFI (Jammer).
* Red Ad hoc.

*» Acceso No Autorizado

* Interferencias

& '

Amenazas
. Amenazas




Seguridad Fisica WiFi

Gestion Inteligente
de Interferencias

WiFi
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Seguridad Logica WiFi WPA2

o

Cisco
802.11n
Wi-Fi

CCMP

Nte
confiden

CIiTrado £




Seguridad Logica Portal 802.3

control
WLC, ASA FW
Control de tlujo ae
rafico 802.11 a 602.3

WLC
Base IDS



Arquitectura WIFI Protegida
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Seguridad de Acceso Remoto

Secure Split Tunneling
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Seguridad de Acceso Unificado

Comprehensive
Visibility
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Data Center
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Security Zones
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What, Where, When, How

Leverage Network to
Secure Access to Your
Critical Resources,
Mitigating Risk and
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Centralized Management
of Secure Access Services
and Scalable Enforcement



Seguridad de Acceso Unificado Arquitectura

Business-Relevant
Policies

}I

Security Policy
Attributes =
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Centralized Policy Engine

Dynamic Policy & Enforcement

< = [ &
User and Devices _ S ﬁ yF— % »

SECURITY POLICY MONITORING AND REPORTING
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Seguridad de Acceso Unificado — Contexto Usuario
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Seguridad del Dispositivo Final - Contramedidas
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Seguridad Legal y Privacidad
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Seguridad Legal y Privacidad

Gestion Incidentes
BYOD




Conclusiones
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Infraestructura de Acceso Unificado
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, F"olﬂhca de L’J’po denl!sﬁp‘bsmvos ersonales.conuna  *
~adecuaday segma mﬁaestructura tecnol6gica, que

se acupe del tratamiento de los rlesgos logrando un

equilibrio que beneficie a la organizacion y a sus

empleados.
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