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/. Qué es firma digital?




/.. Qué se requiere para
firmar un documento?

» Certificado digital

Tarjetas inteligentes

s » Datos de activacion (PIN, huella
==l digital)

1
2 g"-';,
e Servicio de validacion en linea

« Cadena de confianza

Fuente: sitio oficial de firma digital www.firmadigital.go.cr



Pasos para firmar
digitalmente




D/@} Entidades involucradas en
ety B2 el pais

BANCO CENTRAL
il DE COSTA RICA
& )

i ._:_r S
1} el

Autoridad Autoridad Certificadora
Certificadora Raiz Emisora
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Soporte Firma Digital
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;Qué es Firma Digital?

WeriSign
0 Tru st Es un método que asocia la identidad de una persona o equipo, con un mensaje o
documento electronico, para asegurar la autoria y la integridad del mismo. La firma
digital del documento es el resultado de aplicar algoritmos matematicos a su contenido
gue crean una secuencia que dnicamente puede haber sido creada por el poseedor del
certificado digital.

NERIFICAR I

Sopotrtelviatezmal
# Mas sobre: criptografia y firmas digitales

Para verificar la firma se tiene que validar la vigencia del Certificado Digital del firmante,
el estado del certificado digital (si esta revocado) y que el uso del certificado digital sea
el apropiade para la operacidn realizada (firma y no repudio).

# iMas sobre: no repudic coportety alchat

Para firmar un documento, se requiere de un certificado digital emitido por una Autoridad
Certificadora Registrada, el cual debe ser almacenado y custodiado en tarjetas
inteligentes smart cards que cumplan con el estandar FIPS 140 nivel 2, que custodian la
llave privada (secreta) utilizada para firmar digitalmente.

# Mas sobre: como se firma digitalmente un documento

Soporteitelefonico




2. Autenticacion y autorizacion en
aplicaciones web




Escenarios CCSS

3.Firma de reportes, certificaciones
o documentos

4 Firma de transacciones

5.Validacion FD puntos 3 y 4.




’) Estrategia de implementacion

Anwmarm Modelo de arquitectura
CCSS







Estrategia de implementacion
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Mombre de tarea .

Investigacion sobre el tema FD

Prueba de concepto
autenticacion y firma

Prototipo funcional FD
Desarrollo modulo admon. FD
Implementacion de servicios

Duracian

1 ms
1 ms

2 mss
4 mss
5 mss

Plan de trabajo

- Comienzo Fin

w -

2010

tril, 2011 tri 2, 2011 t

nov | dic

ene | feb [mar | abr [may| jun ]

lun 01/11/10  vie 26/11/10
lun 28/11/10  vie 24/12/10

lun 27/12/10 vie 18/02/11
lun 21/02/11  vie 10/06/11
lun 21/02/11  vie 08/07/11




Uso de tecnologia de
implementacion
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The Legion of the Bouncy Castle

J Fd
Security

ORI

Crypto



Uso de tecnologia de
implementacion

Navegadores soportados

L )







Ventajas v beneficios FD V/

- Disminucion de “filas” en Oficinas de
la CCSS

- Garantia en uso de mecanismos de
seguridad robustos

- Ahorro de Recursos (Papel,
impresion, Energia Eléectrica, RRHH)



Ventajas v beneficios FD V/

- Gestion automatizada
(Simplificacion de tramites, Gobierno
Digital)

- Respaldo Juridico en la aplicacion
de la Ley 8454

- Allanar camino en la implementacion
usuario con “logon unico”



) Servicios futuros
J

Anwersanu

- Inclusion C.C. RCPI

- Firma de transacciones (estandares
pais)

- Segun requerimientos Usr. Final






Firma de un texto con  ®etsa e

% 8 tatement.execiie oo

Internet Explorer i
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function firmarInternetExplorer{original){
try{
" Inicializa loz obijetos CAPICOM para firmar losg datos v atributo de tiempo
var datosFirmados = new ActiveXObject|"CAPICOM. Sigmedbata.l™);
var atributoTiempo = new ActiveXObject("CAPICOM. Attribute.l1");
'/ Se ezpecifica loz datos fue se van a Lirmar
datosFirmados. Content = suprFetornoCarro(original):

SidatosFirmados. Content = original:
var 3igner = BuscarCertificadoPorHashi():
/ Se eztablece el momento en que =22 aplico la firma

var Today = new Date():

atributoTiempo.Name = CAPICOM _AUTHENTICATED ATTRIEUTE SIGHNING TIME:
atributoTiempo.Value = Today. getVarDate();

Today = null;

Signer.Authenticatedattributes, AddiatributoTienpo) ;

f Se realiza la firma, se codigica con base ©4d
var sziigmature = datosFirmados.3ign(3igner, true, CAPICOM _ENCODE_EASE&4) ;
return szSiqunature;
}catch (e}
if (e.number '= CAPICOM E CANCELLED)
{

alerti"Hubo un =rror al momento de realizar la £irma: ™ + e.description):

rrer

return H



Firma de un texto con
Mozilla FireFox
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function firmarFirefox{original) {
F/%e llama al paquete crypto que mostrara un cuadro (debido al parametro ask),
Fidonde se puede seleccionar el certificado que se va a utilizar, ademas devuelve el
Jfoontenido va firmado, de no ser asi se devuelve un error con S CAausa.
var firmado = window.crypto.sigmText(original, "ask™):
Sivar firmado = window.crypto.signTextioriginal, "auto™);
S451 tuvo un error
if (firmado.substring(0,5) =="error™) {
alerti"Hubo un error al momento de realizar la firma: " + traducirError(firmado)):
return "";
}
else 1f (firmado =="no generada™) {
alerti"llo ha generado la firma.™):

reer
"

return
}
else |
return firmado ;
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S/5e eatable
URL ca cert
UBLConnectio

InputStrean
fi5e crea el
¥5h09Certific
Si5e walida
cert.verify(
Si5e crea el

Validacion por OCSP

boolean resultado = true;
CertificateFactory certFactory = CertificateFactory.getInstance ("X, 5087) 2

ce las dirececion de las cuales se obtendra el certificade ralz
= new URL(this.certificadoRaiz);

n ucCert;

ceitream;

certificado ralz a partir del stream

— .C.At.ﬂextm.l'.

ate certRaiz = (Xi0SCertificate) certFactory.generateCertificatecclitrean)

la llave publica entre el certificado del usuario ¥ el ceritificado
certRaiz.getPublicEey() ) :
request para =1 OCSP

OCSPEeq request = generatelCEPEecuest(certRaiz, cert.getierialllumberi)):

ff8e codifie
byte[] reque

a 2l request
stCodificado = request.getEncoded();

ralz =1 EBECCE

Se consume el request del OCSP

JA0btiens la ¢
Inputitream in
OCS5PEesp oospR
if (ocspBezspon
resultado =
this.error =

espuesta

= (Inputitream) con.getContent():
egponse = new O0CSPEespiin):
ge.getitatusi) = 0}

false;

EFROR_FEVOCADOD;



Manipulacion de Datos e oot

A“I'b'ﬂrﬂﬂrlﬂ Jiae obtienen los datos personales de la persona que poses el certificado
mcmnammmqmu //Este proceso puede Servir para autenticacidn de personas en log sistemas
if(resultadoValidacion) {
datosPersonales = p7.getCertificates()[0].getSubjectDl (). getlane() ;
if i(datosPersonales.lastIndex0f(TIPO_ID)==-1)
datosPersonales = null;

fi5e desconpone el 3tring de datozs devueltos del certificado ¥ 22 almacenan en un ArrayList
String [] datosPerzonales = idUsuario.spliti™,"):
for (imt i = 0; i < datosPersonales.length; i++){
StringTokenizer tokens = mew StringTokenizeridatosPersonales[i],
tokens.nextTokeni);
infollsuario. additokens.nextToken() ) ;

") i

Resultado

Nombre Comun Unidad Organizacional Organizacién Apellidos Identificacion

ALEKCEY CHUPRINE DIAZ (FIRMA) CIUDADAND PERSONA FISICA ALEI(CE’I’ CHUPRINE DIAZ CPF-01-1179-0319




