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¿Qué es firma digital?



¿Qué se requiere para 

firmar un documento?

Fuente: sitio oficial de firma digital www.firmadigital.go.cr

• Certificado digital 

• Datos de activación (PIN, huella 

digital)

• Servicio de validación en línea

• Cadena de confianza



Pasos para firmar 

digitalmente

Fuente: sitio oficial de firma digital www.firmadigital.go.cr



Entidades involucradas en 
el país

Autoridad 

Certificadora Raíz

Autoridad Certificadora 

Emisora



Soporte Firma Digital



Escenarios CCSS

1. Firma de documentos

2. Autenticación y autorización  en

aplicaciones web



3.Firma de reportes, certificaciones 

o documentos

4.Firma de transacciones 

5.Validación FD puntos 3 y 4.

Escenarios CCSS



Estrategia de implementación

Modelo de arquitectura 

CCSS 



Estrategia de implementación

Portal CCSS

Módulo Admón. FD

Servicios certificado digital

Oficina 
virtual SICERE

Proveedores …N



Estrategia de implementación

Plan de trabajo



Uso de tecnología de 

implementación

Crypto



Uso de tecnología de 
implementación

Navegadores soportados



Demo Firma Digital 



o Disminución de “filas” en Oficinas de 

la CCSS 

o Garantía en uso de mecanismos de 

seguridad robustos

o Ahorro de Recursos (Papel, 

impresión, Energía Eléctrica, RRHH)

Ventajas y beneficios FD



o Gestión automatizada 

(Simplificación de trámites, Gobierno 

Digital)

o Respaldo Jurídico en la aplicación 

de la Ley 8454

o Allanar camino en la implementación 

usuario con “logon único”

Ventajas y beneficios FD



Servicios futuros

o Inclusión C.C. RCPI

o Firma de transacciones (estándares 

país)

o Según requerimientos Usr. Final



MUCH@S GRACIAS!!!



Firma de un texto con 

Internet Explorer



Firma de un texto con 

Mozilla FireFox



Validación por OCSP

Se consume el request del OCSP



Manipulación de Datos

Resultado


