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Beneficios e Implicaciones

Caso de Estudio: Smart Contracts

Caso de Estudio: Identidad Digital
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¢ (JUE tanto conoces
(e Blockeharn?




Blockchain es un derivado de soluciones
basadas en Bitcoin

VERDADERO 0 FALSO
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Todas las soluciones de plataformas Blockchain
utilizan solo un tipo de crypto-moneda (es decir
BITCOIN)

VERDADERO 0 FALSO
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11pos de Cripto-Monedas

Ano Moneda

2014 MazaCoin

2014 Monero - XMR

2014 Stellar — XLM (lumens)

2015 Decred

2015 Ethereum — ETH 2

2016 Ethereum Classic (fork de Ethereum)
2016 Steem

2016 Zcash

2016 Rootstock — RSK 2

Ano Moneda
2009 Bitcoin

2011 Namecoin
2011 Litecoin

2013 Dogecoin
2013 Nxt

2013 Ripple —XRP 1
2014 Auroracoin
2014 BlackCoin
2014 BitShares
2014 Dash

2014 DigitalNote

1) A RIPPLE TAMBIEN SE LE CONOCE COMO UN CONSENSUS BASED PAYMENT NETWORK
2) ETHEREUM Y ROOTSTOCK TAMBIEN PERMITEN CREAR SMART CONTRACTS
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Dentro de un periodo de 5 a 7 afios
tendremos todos nuestros sistemas internos
de reconciliacion y transferencias
Internacionales en Blochain.

VERDADERO 0 FALSO
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Los costos operativos para los servicios
Financieros se espera se reduzcan en un:

1. 5-12%

23 20  40%

3. 45 - 55%
4. 60 - 80%
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En Costa Rica tenemos una empresa dedicada a
“minar” Bitcoin con energia solar.

VERDADERO 0 FALSO
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Que esun Bloque’, Blockchain',y Ledger Distripuido?

Un Blockchain es un record permanente de las transacciones en una red. El sistema se protege mediante el uso de una
referencia al bloque anterior ("hash"), el cual es encriptado. Tratar de manipular el sistema seria tan evidente que
cualquier cambio ilegitimo puede ser detectado y cancelado.

Transacciones entre Partes Record de Transacciones

1 2 3 4 5 6 7 8 9 10 “Ledger” » 1 2 3 4 5 6 7 8 9 10
10 / 1&10 || 1&10 || 1&10 || 1&10 || 1&10 || 1&10 || 1&10 || 1&10 || 1&10 || 1&10
9 5&10 || 5&10 || 5&10 || 5&10 || 5&10 || 5&10 || 5&10 || 5&10 || 5&10 || 5&10
8 889 889 889 889 889 889 889 889 889 889
8 7 485 485 485 485 485 485 485 485 485 485
c 2
o) £
‘S 6 = 283 283 283 283 283 283 283 283 283 283
o R
© %]
2 5 g 6&7 6&7 6&7 6&7 6&7 6&7 6&7 6&7 6&7 6&7
e N
- 4 384 384 384 384 384 384 384 384 3&4 384
3 182 182 182 182 182 182 182 182 182 182
2 283 283 283 283 283 283 283 283 283 283
1 \ 182 182 182 182 182 182 182 182 182 182
A
“Bloque”
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ampien es un concepto de Arquitectura de Sistemas

El concepto de un ledger distribuido (DLT) fue sintetizado en 1990. El Blockchain fue introducido como
una plataforma de ledger distribuido para la aplicacién Bitcoin en el 2009, y es la implementacion de un

ledger descentralizado por medio de una mecanismo de consenso anénimo.

El espectro de tecnologias de ledgers distribuidos disponibles en estos momentos tiene el objetivo de
resolver los problemas de redundancia de datos y los costosos procesos de reconciliacién con modelos

organizacionales Unicos procedimientos de consenso.

tvolucion de Tecnologias piiares para permitir ias DLT'S

Integracion de Criptografia de Protocolos Protocolo de
Aplicaciones Curva Eliptica Web Services Digitales Red
(TCP/IP, RMI) (ECC) (XML y SOA) (RestFul APIs) de Industria
Y Y Y Y Y
= ph oo R poo oo o0 o0 oo o0 fomeY ( Bloc
== k chain
i i i A i
Bases de Datos Cluster de BD Weby Computaciony Consenso con
Relacionales (Recuperacion de Almacenaje en La Almacenaje Ledgers
Fallas) Nube Distribuido Distribuidos y
(Online Data Stores) (Hadoop) Encriptados

Fuente: KPMG Research
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|echologias de Ledger Distribuido (DLTS

LAS DLTS SON UN METODO PARA ORDENARY VERIFICARTRANSACCIONES EN UN LEDGER DISTRIBUIDO

Transaccion

— La transaccién toma
lugar entre dos o mas
partes

— Todas los detalles de
la transaccion son
grabadas incluyendo
detalles de fecha, hora,
participantes, y monto

(2

Postear y Grabar
transaccion en la red

— La transaccién se
agrega en el orden en
que es recibida en un
‘bloque’ de la red

Se pueden agregar
registros, pero no se
permite el borrado de
un registro anterior

Cada nodo en la red
tiene una copia
completa del ledger
con los registros

Fuente: KPMG Research

Validar por medio del
Trans r .
consenso y confirmar

— El ‘bloque’ es
transmitido y se
propaga a todos los
nodos en la red

La red de nodos de
computadoras verifica
VAU ERETS
transacciones en el
blogue ejecutando el
software que mantiene
el ledger actualizado

4

— La red verifica, y valida
la transaccion; la
confirmacion se
transmite a otros nodos

El Consenso
(mecanismo
matematico acordado)
se registra y provee
una base para asegurar
la confiabilidad

Aplicacion del Mecanismo de Consenso

Bloque encriptado e
inmutable

El bloque confirmado es
agregado de manera
cronoldgica a la cadena

Esto provee un registro
transparente de todas
las transacciones y
puede funcionar como
una pista de auditoria
digital

Los datos son
persistentes y esto
resulta en un registro
confiable de las
transacciones

— Los Nodos tienen
acceso a una Unica
fuente compartida de
la verdad

Un bloque completado
da paso al préximo
bloque en el
blockchain
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Mecanismos de Consenso

— PBFT (Practical Byzantine Fault Tolerance)
— Derived PBFT (Hyperledger project)

— RBFT (Redundant Byzantine Fault
Tolerance, e.g., Evernym)

— SBFT (Simplified Byzantine Fault Tolerance
e.g., Chain)

— Openchain

— POET (Proof of Elapsed Time)
by Intel (Sawtooth Lake
Project)

— Ripple (evolucionando hacia el
protocolo Inter-Ledger)

— Stellar (fork de Ripple)

— MultiChain
— Tendermint

Fuente: KPMG Research

KkPMG!

— Concurrencia Distribuida
— Corda (R3 CEV)

— Bitcoin

— Colored Coins

— Metacoins Propietarias

— DAG (Directed Acyclic Graphs)

— Factom
Node to
Node

— Coinprism

PBFT and
Derivatives
— CASPER
— Ethereum (moving to
PoS)
Proprietary
Distributed Ledger Types of
Distributed
Mechanism
Delegated
Pmif of @ — Graphene
Stake — Steem
Leader ° — BitShares
based &

consensus

— BigChainDB
— RAFT

— Paxos (incluyendo variantes como Fast
Paxos, Egalitarian Paxos etc.)

— Juno (Raft-Hardened Tangaroa; JP
Project)

RAFT based
derivatives

— Tangaroa

— Mencius

— Veiwstamped Replication
— ZAB
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Algunas propiedades delas DLIS

Programables

Un blockchain puede ser programable
especificamente en el caso de
los “Smart Contracts”

Seguras

Todos los registros son encriptados
individualmente

Inmutables / Persistentes @

Cualquier registro que se validado es irreversible
y no puede ser cambiado

Fuente: KPMG Research

BLOCKCHAIN

Distribuidas

Todos los participantes en la red tienen una copia completa
del ledger con cual hay transparencia

Andnimas / Pseudoandnimas

Las identidades de los participantes es

pseudonandnima o anénima dependiendo
\\ del la plataforma
Registros con Fechay Hora
El timestamp de las transacciones se
registra en los bloques

E‘ Unanimes
- Todos los participantes en la red se ponen de acuerdo con
respecto a la validez de las transacciones

%

Confiables

No se necesitan intermediarios para poder garantizar
la confiabilidad de los otros participantes
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£CosIStema de fecnologias DLT

%@. Hyperledger Chinaledger R3CEV PTDL Group

(Bancos)
Consorcios
de Industrias

Finanzas Comerciales

>
Aplicaciones y Pagos
casos de uso Intemacionales

.
Au P
Mecanismos

de Consenso Leader Propietarios [Federated
based consensus

Digitalizacion de Cryptocurrencies
Documentos ytokenization

OO0

Proof of Proofof  Delegated Round
work stake Proof of stake Robin

Identidad Digital Smart Contracts

Node to
node (N2N

H@ Privado / Propietario Privado/consorcio Open-source Pablicos

DigitalAsset Tendemmint CASPER Corda (R3CEV) Multichain Ethereum Stellar

Plataformas / > NASDAQ (Ling) SETL Ripple Sentinel (Kynetix) Hyperledger Bitcoin Consensys

Proveedores de
Tecnologl'as Chain Intel (Sawtooth) Wave Juno Coinpiism Sy mbiont

proveedores
de Tech.

& ———8& 8 FEjemplosde pruebas e implementaciones que estamos viendo en el mercado

Fuente : KPMG Research, Sigrid Seibold
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Tracking de Seguridady Tracking Contabilidad Permutas de Mant. de
Bonos y Pagarés De Activos y Garantias Divisas Registros

Liquidacionde

derivatives

'. S IBM Bluemix
lﬂ@ AP;I\?ngvaate ::Ioud— _ Sistemas in-house / .. Amazon TS
Infraestructura / e i data centers =G

Infraestructura Tradicional no especifica para DLTs Infraestructura Especifica para DLTs







(POrque son disruptivas?

El paradigma de descentralizacion de las plataformas blockchain permite tener ledger distribuidos en tiempo casi real
con un mecanismo de consenso para facilitar las transacciones entre participantes

Transferencias — Hoy Transferencias — mediante Blockchains
La estructura tradicional de transferencias, especialmente las La transferencia de los dineros se realiza a través de una red
transferencias internacionales depende de terceros para poder soportada por una plataforma blockchain:

transferir dineros:

» Infraestructura legada

» Liquidacion lenta T+n

* Trabajo manual intensivo
* Probabilidad de errores

= -a -

Clearing
House

» Infraestructura compartida
* Procesamiento automatizado
» Seguridad criptografica

=
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Simbologia
P P ) . i - . ) * ; ;
I [ Institucién Financiera - Custodio @ Transaccion <€ Custodio E Origen éﬁé Destinatario
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KkPMG!

mbiente Gompetitvo

Clientes

Casos de uso

Inversion Realizada

(G0ldman sachs

JP Morgan

Bank of America
(it
Barclays

santander

Securities Settlement
Leveraged Loan Trading
AML and KYC Compliance
Cross Border Payments

Smart Contracts for Credit Default Swaps
Cross Border Payments
Syndicated Loans

Smart Contracts for Credit Default Swaps
Trade Finance

Cross Border Payments
Smart Contracts for Credit Default Swaps

Trade Finance

Securities Settlement
Cross Border Payments
Derivatives Trading and Settlement

Invirtié en el Consorcio R3CEV
Invirtié en Digital Asset Holdings
Miembro de la Linux Foundation

Lanzé Project Juno un "distributed cryptoledger” y mantiene una
alianza con la Linux Foundation en Hyperledger

Invirti6 en el Consorcio R3CEV

Invirtié en Digital Asset Holdings

Miembro de la Linux Foundation

Invirtié en el Consorcio R3CEV
Invirtié en Digital Asset Holdings

Invirtié en el Consorcio R3CEV

Invirtié $30m en Chain.com, es el primer cliente en utilizar la
nueva plataforma Ling de Nasdag, para explorar usos de los
ledgers distribuidos en la arquitectura de las transacciones
financieras

Invirtié en Digital Asset Holdings

Invirtié en el Consorcio R3CEV
Alianza con Safello un exchange de bitcoin

Invirtié en el Consorcio R3CEV

Invirtié6 $100m en Innoventure, un fondo de inversidn Fintech en
2014 empezando con $100M y incrementandolo afio con afio
para hacer inversiones en startups de fintech y blockchain
Invirtié en Digital Asset Holdings
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(,aso de estudio
smart Gontracts




JOUE es un Smart contract?

El concepto de Smart Contracts fue propuesto por primera vez por el criptégrafo Nick Szabo en 1994.
La definicion mas comun es la siguiente:

“Los Smart Contracts son programas de computacion que permiten
asegurar y hacer cumplir la ejecucibn de acuerdos previamente
registrados entre personas y organizaciones. Como tales, permiten asistir
en la negociacion y definicion de estos acuerdos”

El ejemplo mas sencillo de Smart Contracts en uso en la actualidad son las cuentas multi-signature en Bitcoin. Estas son un tipo de
cuentas mancomunadas que establece que dos o mas individuos deben firmar una transaccion antes de autorizar el envio de

bitcoins hacia otra cuenta.
Al
-2 -4 -8 a
0

Wallet Wallet del
con Destinario
Multi-sig

La definicidon es un poco mas complicada porque se permite definir también que M de N firmas estén de acuerdo, por ejemplo que
con 3 firmas de las 5 registradas se ejecute una transaccion.

KPMG



omart Contracts para Prestamos Hpotecanos

Los préstamos hipotecarios habilitados con Smart Contracts permiten el procesamiento automatico de los pagosy la

liberacion de las retenciones sobre la propiedad.

Estado Actual
C . & £
2 — @ —
Comprador Banco Aseguradora

! _

Cancelacion la Hipoteca

Propiedad de Hipoteca

|

Documento de Registro Propiedad Ministerio de
Hipoteca y Municipalidad Hacienda

Estado Futuro

2 — @ i

Comprador Banco Aseguradora

1 L
;NN s R

Propiedad Duefio de
Smart Contract la Hipoteca
111 il
G
-E- p—
. : Ministerio de
Registro Propiedad .
d P Hacienda

y Municipalidad

m © 2017 KPMG S.A., sociedad anénima costarricense y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Cooperative (“‘KPMG International”) una entidad suiza.



LaS0S de USo de los smart Gontracts y Platalormas slockchain

Hay muchas aplicaciones para los Smart Contracts pero veamos algunos usos para industria de servicios financieros:

KPMG

Mercados de Capital y
Investment Banking

* Finanzas Corporativas:
* Oferta Publicas Iniciales (IPOs)

* Capital Privado

* Transacciones Financieras
Estructuradas: Créditos sindicados,
prestamos apalancados

¢ Infraestructura de mercados
bursatiles

Banca Comercial y de Consumo

* Finanzas Comerciales:
documentacion de cadena de
suministros, facturaciéon, pagos

* Préstamos hipotecarios

* Prestamos y crowfunding para
empresas nuevas y PYMES

Seguros

* Procesamiento automatizado de
reclamos en seguros de automoviles,
seguros agrarios, etc.

* Prevencion del fraude en los bienes
de lujo

* Productos nuevos: seguros para el
sharing economy, vehiculos
auténomos, seguros persona-a-
persona, cyber-seguros

Principales Plataformas: Q et )’W ereum % RSK

ROOTSTOCK SMART CONTRACTS
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mpicaciones de los smart Contracts

¢,Que cosas implican los Smart Contracts?

» Procesos donde tengamos tres 0 mas partes interesadas pueden ser descentralizados y automatizados, los acuerdos
legales de los contratos de papel tradicionales pueden ser codificados en Smart Contracts sobre plataformas blockchain

» Posibilidad de abaratar costos y agilizar procesos manuales

= Disrupcién a muchos modelos de negocios tradicionales con intermediarios (agentes de seguros, prestamistas, abogados
notariales y registrales) y nuevos modelos de negocio con organizaciones descentralizadas y autonomas (DAOS)

= En cierta manera el codigo de computadoras puede llegar a ser ley (code is law), en el tanto las legislaciones empiecen a
reconocer este tipo de instrumentos

¢, Qué cosas NO IMPLICAN los Smart Contracts?

= No es el fin de la profesion legal! La codificacion de los contratos y resolucion de diferencias contractuales seguiran
siendo importantes

= La automatizacion no puede ser total, el riesgo de efectos no deseados del cddigo debe balancearse con puntos de
intervencién humana. El incidente de la DAO en Junio del 2016 en Ethereum puso en riesgo $50 millones, debido a un
smart contract mal codificado y tuvo que resolverse mediante un hard-fork
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Propiematica Actual enetManelo de laldentidad

|dentidad Digital Fragmentada
= Hoy en dia los registros de identidad de los

clientes existen en todas las organizaciones @
con las que los clientes tienen una relacidn

= Hay poca integracion y los registros se des-

tualizan constantemente =11 ~\ | ]

= Esta duplicidad de datos nos lleva a @ ®
duplicidad de procesos como por ejemplo los
de “conozca a su cliente” @ ® ® @ nﬂjj @ @



FSUUCtura de fa ldentidad Digital Soberana (Self-sovereing Digital ldentity)

Yo soy duefio de mi identidad digital

0 Atributos*

*La informacion privada o sensible se guarda fuera del
blockchain, pero la verificacion instantanea se habilita
a travez del blockchain

Q Atestados / Credenciales
Los atestados validan los atributos de la personay son
firmados digitalmente por autoridades o terceros que
pueden ratificar la validez del atributo

0 Activos / Propiedades

0 Apps



Actualzacion Distriouida de Datos de Lientes

¢, Como puede un Ledger Distribuido reducir la friccion y costos de los procesos KYC en la industria de servicios
financieros?

El cliente crea el registro Monitoreo constante de
de identidad digital y lo Se hacen las debidas diligencias calidad de datos
alimenta con informaciéon utilizando la informacion y credenciales y contra el lavado de
inicial El cliente comparte informacion de SIACELES Registro del cliente dinero (AML)
su identidad mediante atributos y Checklist actualizado con nuevas
® credenciales digitales Siente credenciales
“Hola, soy un cliente nuevo”

Banco 1 Verificacion
Terceros verifican y automatizada de
ratifican atributos credenciales.
mediantes firmas o
digitales Revisiones
manuales donde

sea hecesario.

"4

Cambios alainformacion
del cliente pueden ser
monitoreados y
respondidos en tiempo
real.

Capa del
Ledger
Distribuido
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SLAIUPS e slockehain Enfocados enldentidad Digital

Muestra representativa de algunos startups enfocados en este caso de uso:

[
. |
“ 2 Sovrin

dentity for a




Jportunidades en Costa rica para el ldentity Management

0
A~ S
o

Firma Digital (Bloque Fundacional)

La infraestructura de llaves publicas (PKI) y firma
digital ya es reconocida por la legislacion costarricense

v ) Utilizacion de SIM Cards de las Operadoras
En vez de tradicionales tarjetas de firma digital. Las

llaves privadas pueden ser grabadas en la memoria de

los SIM cards y pagar una taza de uso por transaccion

a las operadoras

<\/> Plataforma Blockchain Distribuida

Un consorcio de Bancos y empresas interesadas en el uso
de la identidad digital con los clientes hostean la
infraestructura

@ Manejo de la Identidad Digital
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Con presencia en 24
paises participando en _
el desarrollo y | e B Nethertands. .

comercializacion de ‘ "'Sdev"es g Belgum -

tecnologias N | A |
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Blockchain. Y Chris Mills

Switzerland Sacha
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X Taiwan
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Daniel Vega

Hong Kong
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Otto Mora

Global DLS development:
Eamonn Maguire — FS DLS Lead Brazil . ,
Oliver Cunningham Singapore

Wei Ng — Growth & Innovation Special ' Besbsiiidiaes ) Bob Hayward
Projects, Global Financial Services

Costa Rica: e o Vinett
Otto Mora, KPMG Management Consulting

South Africa
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Australia
Mandeep Sandhu
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