La trazabilidad de contactos en
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The future of artificial intelligence: two
experts disagree
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Artificial intelligence (AI) promises to revolutionise our lives, drive our cars, diagnase our

411 health problems, and lead us into @ new future where thinking machines do things that




€2 COVID-19: nos sorprendio en el 2020

Timeline: WHO's COVID-19 response

Click on the action circles below the chart to find out more.
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, 06 de Marzo de 2020. El Ministeric de Salud informa gue se registra el primer caso CONFIRMADOC importado por COVID-19 en Costa Rica luego
d |as de los resultados obtenidos por Inciensa. Se trata de una mujer estadounidenses de 49 afies, guien se encuentra aislada, junto a su esposo en un
hospedaje de San José.

Fecha corte: 28/10/2020



Responder a la Emergencia Nacional Sanitaria

Distanciamiento Social

Burbuja Social

Se entiende por burbuja social el grupo de
personas que conviven regularmente en el
mismo hogar

e
Ministerio

LAVADO DE MANOS USO CORRECT ODE DISTANClAMIENTO o s alu d



Herramientas tecnologicas para derrotar el COVID-19
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Fuente: Perspectiva del COVID-19 Tecnologia e innovacion contra el Coronavirus, Grant Thornton-Espafa, Abril 2020



i)

Impactos de las tecnologias en la mitigacion del
COVID-19

® ® ®

53% 22% 12% 11% 2%

Big Data/ Robotica Ciberseguridad Blockchain Chatbots

Inteligencia Artificial

Fuente: Perspectiva del COVID-19 Tecnologia e innovacion contra el Coronavirus, Grant Thornton-Espafa, Abril 2020



Otros problemas derivados del COVID-19

AUMENTO DE ATAQUES
CIBERNETICOS

SATURACION DEL
TRAFICO WEB

AUGE DE
NOTICIAS FALSAS

AVALANCHA DE
PEDIDOS

Fuente: Perspectiva del COVID-19 Tecnologia e innovacion contra el Coronavirus, Grant Thornton-Espafa, Abril 2020



[z Implementacion de Sistemas de Salud Digital

Respuesta Digital

Gobiernos, donantes y
ONG se apresuraron a
identificar, desarrollar e
introducir soluciones
digitales para respaldar la
respuesta contra el
COVID-19.

Durante COVID-109.

O

T

Retos

Gobiernos abrumados por cantidad de
soluciones disponibles.

Socios N0 siempre se coordinaron con
la respuesta del gobierno.

Los paises no tenian una cuadrilla de
trabajadores de la salud habilitados
digitalmente ya desplegados para
“comenzar de inmediato”

Fuente: Articulo publicado en inglés en ICT Works en https://www.ictworks.org/lessons-learned-implementing-responsive-digital-health-systems-covid-19,

Traduccion al espafiol por Daniel Otzoy para la Red Centroamericana de Informatica en Salud con laautorizacién de ICT Works

%
808

Lecciones aprendidas

1) No existe una solucion unica

2)

3)

para todos.

Las soluciones tecnoldgicas
independientes fallaran.

Los trabajadores sanitarios
existentes y la infraestructura
digital son fundamentales.


https://www.ictworks.org/lessons-learned-implementing-responsive-digital-health-systems-covid-19

<2l Rastreo de contactos

Proceso de

identificar,
evaluar y
gestionar

a personas gue han estado
expuestas a una
enfermedad.




Finalidad del rastreo contactos

Alertar

para ofrecerles informacién y orientacion.

PERSONA Ofrecer

diagndstico, asesoramiento y tratamiento.

Interrumpir

la transmision mediante cuarentena.

Determinar

nuevas zonas de alto riesgo.

Establecer

RESPONSABLES : :
COMUNIDAD SALUD PUBLICA zonas que precisen reforzar medidas.

Caracterizar situacion

brindar recomendaciones y aplicar
medidas de respuesta.



COVID-19: Impacto del rastreo de contactos

Identificacion de personas

es la clave para un rastreo eficiente.

Monitoreo

mas preciso durante 14 dias.

Comprobar

cumplimiento de la cuarentena.
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Elementos criticos de la implementacion

Involucrando Planificando  Capacitando Soporte Datos
a las comunidades Segun contextos Fuerza laboral de Logistico para los Registro y analisis
y apoyo publico locales y culturales rastreadores equipos de rastreo de datos en tiempo
real

Evaluar casos sospechosos de manera oportuna



Enfoques communes para rastreo de contactos

9

QP

Geo-localizacion

Trabaja en conjunto con otras
herramientas como camaras o
analisis de datos

) 3

Bluetooth

Aplicacion mas amigable con la
privacidad, incluso, se saluda
entre dispositivos



Responsabilidad ética en la localizacion

Autoridades deben garantizar

Autoridades de salud

Obligacion de realizar una @ Manejo responsable de datos.
localizacion rigurosa oportuna
”ﬂﬂl]ﬂ Reduccidn de riesgos al minimo.
Poblacion » 5
Informacidén ala poblacion.
Debe cooperar en tareas

de localizacion

ao
QD Intercambio rapido de datos.



20l Principios éticos para el rastreo

Ov = N
57 @ e
0O x
Evaluacion Restriccion Seguridad
de tecnologias Datos razonables y solo En la transmision,
empleadas se usan para el objetivo procesamiento y
de la Salud publica almacenamiento de datos
®_= O
=V,
Notificacion Garantizar Compromiso
Preservando Aspectos éticos y Sociedad civil y

privacidad derechos humanos entes publicos



Desarrollo de soluciones requiere de constantes

%

¢, Cudles caracteristicas ¢, Cuales datos deben utilizarse y
son adecuadas? cuales caracteristicas priorizarse?




Costo - beneficio

Zona de
posibilidad

Beneficio a la salud publica

Riesgo paralos individuos



20l Desarrollo de tecnologia considerando aspectos éticos

Explorar soluciones

Identificar nivel ideal/acceptable desde la perspectiva del
comportamiento y preferencia de los ciudadanos

Factibles
Deseables
Viables



Desarrollo de tecnologia

Expertos enfocados en que las apps
garanticen la privacidad del usuario.

EFF Warns COVID-19 Tracing Apps
Pose Cybersecurity, Privacy Risks

Google, Aop'e, and others are racing to develop contratt tracing
appsto helo individuals determine potential COVID-19 exposures.
but EFF warns the sech may put privacy and tybersecurity at risk,

PN 11 | [ —— -
& e " ‘i . Coronavirus contact-tracing apps: What are
lever Could Protect Privacy in Covic-1 the privacy concerns?
Contact-Tracing g& T AT 1 Y 0 )10 P 0 990
YB 44400000 temmrs Y g
_ POPULAR SCIENCE
Can smartphone apps track COVID-19 without
o @ violating your privacy?
) European scientists and researchers raise privacy

M concerns over coronavirus contact Lracing aops




Precision y privacidad

Precision y privacidad Consideraciones
destacan como factores
mas importantes para la Vida dtil de I
instalacion de apps bateria Privacidad / Uso
11% de datos
COVID'lg 30%

Datos por estadounidense promedio

Precision
29%

Privacidad / Uso de datos M Precision M Datos moviles B Beneficios de la app ® Vida util de la bateria




¢Cuanta privacidad debe tener una app COVID-19?
¢ Cuanta precision?

n ®

29% 29%

Privacidad / Uso de datos Precision




Proteja a su gente

N Roxs Q=8 ==
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~ S—28 L1l B
Mantenga Ubique Identifique Gestione
la seguridad de las casos positivos exposiciones el seguimiento.

personas potenciales

Rastreo de contactos



Proteja a su gente
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GPS
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Seguridad en personas: Monitoreo de areas

ANALISIS Y ALERTAS AUTOMATIZADAS

Monitoreo de Imagenes de Gestion de codigos
densidad temperatura de construccion



Recuperacion de las operaciones

ANALISIS Y ALERTAS AUTOMATIZADAS

Diferentes FEIE FElE
. diferentes diferentes
regulaciones . )
propositos paises

r - A
@(—)(ﬁ? L Sed
L= 3
Distanciamiento Privacidad Regulaciones

soclal Sanitarias
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Recuperar operaciones

LondresRegrese al trabajo de forma segura

Task Hame Assigned To

Home D, guidince ix erolsyecs. srploes and besk e

o
Departmant for Pubb: Healih
Eusivacis, Enéay England
& il Sty

=1 Prepare workplace for employee refurn 52: COVID-19 Task _ - Edit

Initial employee status check 254 COVID-19 Task _, - Edit

Guidance for employers and businesses
on coronavirus (COVID-19) 2 COVID-19 Task . - Edit
Undated 78 Listas de tareas flexibles basadas en

un enfoque por fases S8 AR 30 Taal _Fdis

Boston Regrese al trabaje de manera segura

Tack Name Aegigned Te
1) Prepare workplace far employee return A% COVID-19 Task _. - Edit
Nrry X
—— -~ o 2) Initial employee status check 15t COVID-19 Task . - Edit
What You Should Know About COVID-18 and the ADA, the Rehabiliaion Act, and Other EED Lowes
= 3 Establish regular bemperature checking process &+ COVID-19 Task . - Edit

— Cotablink pnnsilae snllnans shamkn S PN A0 Tral Crit

Paris Vuelva al trabajo de forma segura

Task Hame Assigned To
B > Covorreriees (COVTE- ) - how sappla s CHEL smsr b cxocts dos sl e 1) Prepare workplace for employee return 2% COVID-19 Task _ - Edit
2) Initial employee status check &+ COVID-19 Task _ - Edit

Coronavirus (COVID-19) ; les rappels de la CNIL sur la
collecte de données personnelles

Remaove

Remaove

Remove

Remaove

Remaove

Remave

Remaove

Remaove

= 3 Establish regular temperature checking process : Gestionar diferentes

Document

% UK Guidance for employers on cora... - Edit | Remove

&3 Make privacy integral - GOV.UK.pdf - Edit | Remove

% Make privacy integral - GOV.UK.pdf - Edit | Remove

Decument

% 0SHA Prepare Workplace for COVIL. - Edit | Remove

&3 ADA and COVID-19.pdf - Edit | Remave

&% ADA and COVID-19.pdf - Edit | Remave

A8 AN el COUN AN el Tt | Dmmnnn

Document

3 France Coronavirus guidelines Gou... - Edit | Remave

3 France Coronavirus CNL eollection _ - Edit | Remove

- Edit | Remove

P PR b, regulaciones y procedimientos



How Singapore's tag-tracing system works

1. The TraceTogether
token is carried in a
bag or pocket

O

3. Interactions kept for 25
days, then deleted

o @

2. Bluetooth signals
exchanged with other tags
or app users nearby

4. If user tests positive for
Covid-19, tag must be handed
to authorities for contact
tracing




20 En Costa Rica ...

LA NACoN

POLITICA

Nuestros teléfonos celulares ayudarian a frenar el
contagio del coronavirus

CCSS evalia viabilidad legal de un mecanismo tecnolégico que determine los recorridos que hicieron las personas contagiadas en los 14 dias

previos al diagndstico, con el fin de prevenir y atender a quienes estuvieron en contacto con los infectados; el manejo de la informacion seria
anénima

Safia Chinchilla Cerdas. 26 abril

“Se llama EDUS (Expediente Digital Unico en Salud), opera desde el 2015, pero en medio de la
pandemia ha evidenciado que podria usarse para localizar (y atender) a quienes han entrado
en contacto con personas infectadas de la covid-19”.

“No se asuste. Primero, el sistema seria voluntario y, segundo, totalmente anonimo, garantiza la

CCSS. Tercero: Tampoco esta aprobado aun, pero la Caja Costarricense de Seguro Social (CCSS)
evalua seriamente la viabilidad legal”.



i)

En Costa Rica ... LA NACION

SALLUD

Rastreo de casos positivos de covid-19 con celulares
sera evaluado por autoridades de salud este viernes

Gerente médico de la CCES afirma que decisidn pasa por consideraciones éticas, bloéticas, juridicas y politicas; asegura gue los
responsables de esas areas deben fomar |a decision

s Biosipaet. T magn

“Sabemos que hay muchas posibilidades, pero estamos tratando de ver cuales son las mas efectivas y
las que tienen un menor costo. Obviamente, estamos en la mejor disposicion de valorar soluciones
siempre que estén apegadas al marco legal”, explicé Salas.

“Esto es un tema de hasta indole bioético, en donde tenemos que tomar una decision como sociedad,
sabiendo que ahi esta la tecnologia (EDUS). Como le digo, este no es un tema tecnologico, es un tema
ético, bioético, juridico y politico en el que los responsables de cada una de estas areas tienen que
sentarse y tomar una decision en beneficio del pais”, declardé Ruiz.

"Utilizar tecnologias digitales para dar trazabilidad a nacleos de contagio es oportuna y la tecnologia ya
nos ofrece soluciones. Todo ello siempre y cuando se garantice la privacidad de |la informacion de las
personas y se respeten |los lineamientos establecidos en el ordenamiento juridico sobre proteccion
de datos”. Luis Adrian Salazar

Hasta este jueves, Costa Rica reportd 765 casos positivos de covid-19. Hay casos en 64 de los 82
cantones del pais. Segun el reporte oficial, del total de pacientes confirmados 445 ya se recuperaron; eso
equivale a un 58%.



En Costa Rica ...

] WEBINAR GRATUITO

Cuarentenas inteligentes
Aplicaciones moviles parala
prevencion de COVID-19

Conozca que tipos de aplicaciones para prevenir el COVID-19 existen, que
riesgos conllevan y cuéles son las recomendaciones para Costa Rica.

1504 14N 300pm

Hora de Costa Rica

Ing. llan Meléndez Lugo
MBA / Representante
Mascarilla Digital

Con el apoyo de:

AAAAAAAA

INSCRIPCIONES:

Aplicaciones moviles

para la prevencion del
COVID-19

Ing. llan Meléndez Lugo

Mascarilla

4 de Junio, 2020 7 Q Q m



[?2) Soluciones basadas en tecnologia

Plataforma tecnoldgica para
convivir con la pandemia.

Mascarilla
digital

H_ay un_s_,aludo entre Registro por ubicacion
dispositivos




Mascarilla Digital

Mascarilla
digital

ger a quienes

Yy proteger C €S NO CONOCeMaOs
es responsabilidad de todos!




ice) Funciones

—

re
La aplicacion genera un identificador anénimo _ _
de los smartphones dentro de un rango de Se crea un registro de trazabilidad Advierte de forma preventiva al

distancia determinado por medio del protocolo privado para identificar posibles usuario para evitar el contacto
Bluetooth de baja energia disponible en la gran nuevos casos aun cuando son cercano, y registra aquellos que

mayoria de teléfonos inteligentes. asintomaticos. suceden.




Funciones

ldentifica

Posibles nuevos casos de
COVID-19 en tiempo real a
partir de la confirmacién de
una persona contagiada o
sospechosa.



B=
.

Privacidad
Principal barrera de
adopcion:
. desconocimiento
Mascarilla Transparencia

digital

Campafa de educacion

Seguridad



Buscando el equilibrio
entre la Salud y

Plataforma tecnoldgica para

v
la Economia
Compartir mis datos con el




2 ¢Qué es Estuve Aqui?

Casos de Uso

Reuniones

§ Enelcasoque 2 personas
se reinan en una ubicacién

{ en donde no haya un cédigo
escaneable disponible, la
app puede generar un

cédigo para que sea
escaneado y asf registrar el
contacto entre ambas
personas.

QR con identificadores Unicos para los
negocios que se colocan en lugares
estratégicos:

Comercios: entrada, mostradores, cajas
registradoras, bafios

Restaurantes: entrada, cada una de las mesas,
barra del bar, bafios

Transporte publico (bus, taxi, Uber, etc): en cada
asiento, en las paradas

Instituciones de Gobierno: entrada, ventanillas
de atencion, salas de espera

Lugares turisticos: recepciéon y habitaciones de
hoteles, restaurantes, entrada a parques, etc
Oficinas: entrada, salas de reuniones, salas de
espera.






20 Obtencion, consolidacion de datos y gestion de
casos

Entidad habilitadora digital
de zalud

° Notificacién personas expuestas

Resguarde de privacidad %E'

de infarmacidn
Contact Tracing Notificacién de riesgo de contaglo
% 7| con indicaciones de acciones

y recomendaciones a seguir.

» -  omen
Cidigos QR COVID-19 N
en Comercios :

Ministerio

Se detectd un caso de Ejecuciin de procesos de «Salud ™/
@ m COVID positivo. rastreo de contactos para
f % | v oyt Envio de informacién de contactos
Aol expuestas.

expuestos a las autoridades sanitarlas
para la gestidn epidemiolégica

w o I




*20 Funcionalidades Personas

« OPCION VOLUNTARIA de escanear los QR que

visitan
= * Responder a una pregunta sobre el cumplimiento de
og los lineamientos sanitarios
bﬁfg‘ « Visualizar un rating del establecimiento visitado
basado en el cumplimiento de los lineamientos
- sanitarios

* Recibe notificacion por parte autoridades de Salud si
estuvieron expuestos a riesgo de contagio

Establecimientos

» Configurar la ubicacion exacta de cada QR
- Registrar y activar el QR en la plataforma Autoridades de Salud
» Escanear los QRs para registrar las
limpiezas/desinfecciones de las areas
donde estan colo
» Escanear los lugares y rellenar un formulario de
A p p S comprobacién de protocolos sectoriales para la
implementacion de Directivas y Lineamientos
Sanitarios para COVID-19
* Ante casos positivos, obtener reporte de quienes
pudieron estar en riesgo de contagio por compartir
los mismos lugares

API para que cualquier app
reconocida en el mercado
pueda brindar el servicio de
escaneo de los QRs y envio
de la informacion a

“Estuve Aqui”







Beneficios de "Estuve Aqui”

* Buscar el equilibrio entre el combate a la pandemia de COVID-19 vy la reactivacion
de la actividad econdmica y productiva del pais.

* Ayudar a las Autoridades de Salud en la importante gestion de recuperary
mantener la trazabilidad de los contactos de personas confirmadas con COVID-19.

* Permitir que negocios y empresas capturen la informacion que evidencia el
cumplimiento de los protocolos sanitarios.

* Proteger a clientes y a sus trabajadores, haciendo posible que sean contactados
por las autoridades de Salud en la eventualidad de un riesgo de contagio.

* Mantener los negocios abiertos y operativos.



Seguridad de "Estuve Aqui”

* No se registran datos personales, solo un numero de contacto.
e Toda la informacion se almacena encriptada.

e Congruente con la Ley de Proteccion de las Personas ante el
Tratamiento de sus Datos.

* La informacion de los escaneos se guarda Unicamente por 21
dias, y luego se elimina.

* La informacion solo es accesible para el Ministerio de Salud.



Resumen

Mascarilla Digital Estuve Aqui

Uso voluntario X X
Retencion de datos 21 dias 21 dias
Seguridad X X
Privacidad X X
Transparencia (codigo abierto) X

Cumple marco legal X X

Foco Personas Personas y comercio
Campaia de educacion para X X

lograr penetracion



=20 Panorama futuro parala planificacion y gestion de
emergencias

Los distintos paises deben prepararse para futuros brotes con base en la experiencia
acumulada durante la actual pandemia, y Costa Rica no es la excepcion. Por el contrario, es
un pais que ha demostrado contar con el recurso humano y tecnoldgico suficiente para
enfrentar con éxito grandes desafios.

Muchas de las estrategias utilizadas permitiran adecuar a los sistemas de salud para hacer
frente a nuevos y mayores retos.

Las organizaciones deben fortalecer su capacidad de monitoreo y planificacion de
emergencias basada en datos, de tal forma que se facilite el reaccionar de manera
apropiada, eficiente y oportuna.




Preguntas?



