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Ciberdelincuencia

“Los ciberdelincuentes buscan
constantemente nuevos vectores de
ataque y disfrutan de esta ola de cambios.
Sin embargo, para las personas encargadas
de proteger a las empresas y los
consumidores de estos ataques, es un
campo de batalla en constante cambio.”

“No siguen las reglas, y esto significa
que pueden actuar de una manera mucho
mas agil de lo que puede ser la
contraparte.”.


https://www.infosecurity-magazine.com/profile/paul-decoster-1/
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Estado del
‘¢ Cibercrimen

A 15% cada ano
$6 trillion USD 2021,

Pone en riesgo innovacion e
inversion 1xD

Efecto Cibercrimen > Efecto
desastres naturales en un
ano.

+ Rentable que el trafico
internacional de Drogas.

A APT Advanced Persistent
Threat

- Source: Cybersecurity
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5 M de ataques /2022

- En Costa Rica estafas + 500M 1Q 2020

* + 32 millones de intentos de ciberataques







ESTRATEGIAS

Establecer un FW de Ciberseguridad
formal

Proveer conocimiento/conciencia, crear
Cultura

Monitoreo continuo de amenazas
Evaluar y administrar las vulnerabilidades

Administrar los riesgos de las cadenas de
suministros

Fortalecer la respuesta a incidentes



Arquitecturas

Modelo por capas

Defensa en profundidad

Zero Trust

SASE (Secure Access Service Edge)



http://nicolewongtech.com/
https://creativecommons.org/licenses/by-nd/3.0/
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Buenas Practicas

* I1SO IEC 27001/1SO 27002

* NIST Cybersecurity Framework
- IASME Governance

+ SOC 2

* CIS v7

- NIST 800-53

- COBIT

* COSO

- TC CYBER

* FedRAMP
" HIPAA



http://theconversation.com/government-must-invest-in-skills-and-police-resources-to-tackle-cybercrime-43661
https://creativecommons.org/licenses/by-nd/3.0/




Motivacion

' Toda la comunidad es objeto de Ciberataques

" Latasay tipo de ciberataques sigue en aumento

* Los recursos para responder a los desafios de la ciberseguridad son limitados



http://www.progressive-charlestown.com/2018/05/langevin-pushes-back-against-white.html
https://creativecommons.org/licenses/by-sa/3.0/



http://blogs.lse.ac.uk/impactofsocialsciences/2014/05/29/data-sharing-exciting-but-scary/
https://creativecommons.org/licenses/by/3.0/




Experiencias

Exitosas
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Dimensiones
Casosde Uso Tipo de Nivelde los
colaboracion participantes Sector Arquetipo #de afiliados

CPNI.UKyellE
(Inform ation
Exchanges)

FS-ISAC

Projecto Griffin

NIS-P


http://ignatiawebs.blogspot.com/2014/09/the-importance-of-personalisation-in.html
https://creativecommons.org/licenses/by-nc-sa/3.0/

Motivar el interés c

Crear un ambientey Eﬁl

- Lograr interoperabilidad.

~ Entendimiento y acuerdosHi bre la cesid
“comunidad. i

iderar las implicaciones |


http://technofaq.org/posts/2016/09/five-common-challenges-and-solutions-for-every-business/
https://creativecommons.org/licenses/by-nc-sa/3.0/

Recomendaciones

CSIS (2015)

* Analizar si aplican o no acuerdos para compartir la informacion en
funcion del perfil de riesgos.

 Compartir entre organizaciones privadas puede aliviar
preocupaciones sobre la privacidad.

* Proteger la informacion personal.

* Construir sobre esfuerzos existentes y mecanismos para compartir
informacion.

* Determinar procedimientos directos y rapidos para compartir con las
entidades y sector privado informacion sobre amenazas.
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https://scholarspace.manoa.hawaii.edu/bitstream/10125/5
https://studenttheses.universiteitleiden.nl/access/item%3A.

https://cams.mit.edu/wp-content/uploads/2017-06.pdf

https://www.enisa.europa.eu/topics/national-cyber-security-
https://nvlpubs.nist.gov/nistpubs/SpeciaIPuincations/NIST.SFlr

https://www.researchgate.net/profile/Eric_Luiijf/publication/



https://scholarspace.manoa.hawaii.edu/bitstream/10125/59722/0282.pdf
https://studenttheses.universiteitleiden.nl/access/item%3A2700091/view
https://cams.mit.edu/wp-content/uploads/2017-06.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-150.pdf
https://www.researchgate.net/profile/Eric_Luiijf/publication/274635680_Sharing_Cyber_Security_Information/links/5523ff2c0cf22e181e73319b/Sharing-Cyber-Security-Information.pdf?origin=publication_detail
http://2010.igem.org/Team:UNIPV-Pavia/Project/references
https://creativecommons.org/licenses/by/3.0/
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