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La gerenta general de la Junta de Proteccion Social (JPS) de Costé}_/‘c,
General del IICA, Manuel Otero, con la réplica del billete conmemorativo |
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Principios Rectores

Se rige al igual que la Politica Nacional de Sociedad y Economia Basada en Conocimiento ot
(PNESBC) en los siguientes principios rectores:

Respeto a la dignidad humana: debe responder a las necesidades e intereses de la poblacidon en condiciones de
equidad, transparencia, participacion e inclusion, superando los paradigmas de la discriminaciéon en cualquier
extension.

Universalidad: debe generar las condiciones necesarias para que los avances en la produccion del conocimiento
basado en la ciencia y la tecnologia estén al alcance de todas las personas.

Desarrollo humano: creacion de las capacidades humanas por y para las personas, a través de la participacion en
los procesos que determinan sus vidas, y mediante la mejora de sucalidad de vida.

Creacion colaborativa: promueve la creacion colaborativa en todas sus etapas, desde su formulacion y hasta la
evaluacion de sus resultados, mediante |la participacion de la mayor cantidad de actores trabajando de manera
conjunta con miras a un objetivo comun.

Etica: garantiza que sus acciones estén dirigidas a socializar el conocimiento cientifico generado por la
investigacion y la innovacidn, desarrollando acciones éticas que sigan los cédigos de conducta, promoviendo la
creatividad y la productividad.

Politica publica basada en datos. La utilizacién de datos en la formulacion de politicas publicas asegura que las
iniciativas estratégicas sean de beneficio para la mayor de cantidad de personas, pero por sobre todo que sean
adecuadas a sus necesidades a partir de la transformacidn de las condiciones actuales a mejores condiciones
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1. Las personas <
son la prioridad

Las personas son el eje central en la estrategia.

*El uso de las TIC en los diferentes ambitos de la vida cotidiana nos obliga
a hacer participes de esta estrategia a todos los habitantes del pais, por lo
gue la corresponsabilidad en el uso individual de dispositivos y redes sera
fundamental.

*Por lo anterior, se promovera el uso de las TIC como un instrumento para
el mejoramiento de la calidad de vida de manera segura, procurando
generar conciencia por medio de la educacidon desde edades tempranas
sobre los efectos del uso responsable.

*Se procurara que cualquier accidén tenga como prioridad considerar la
atencidon y mitigacion de los riesgos que impacten prioritariamente a las
poblaciones vulnerables como la nifiez, la adolescencia, los adultos
mayores, la poblacion indigena y las personas con algun tipo de
discapacidad.



2. Respeto a los Derechos il niff
Humanos

y la Privacidad

*Garantizar el respeto a los derechos humanos, especialmente los
relacionados con el acceso a las TIC, el acceso a la informacién y el respeto
a la privacidad es fundamental.

*Las medidas y acciones que resulten de esta estrategia deberan en todo
momento salvaguardar los derechos humanos y la privacidad de la
informacion de los habitantes del pais. Por lo tanto, esta estrategia se ha
desarrollado teniendo en cuenta la necesidad de equilibrar la proteccién
de todos los habitantes y el respeto de los derechos humanos basicos y
fundamentales, con la necesidad de implementar medidas para
mantenerlos seguros en linea.

*Esto incluye el respeto a la libertad de expresion, la libertad de palabra, el
derecho a la privacidad, la libertad de opinidn y la libertad de asociacion.
Del mismo modo, la presente estrategia emplea un enfoque de género
para asegurar la igualdad de las personas en el ciberespacio
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3. Coordinacion y corresponsabilidad
de multiples partes interesadas.

La ciberseguridad es una responsabilidad compartida de
todos los actores que participan en el ecosistema digital, lo
cual incluye a los usuarios. Es imperativo que todas las
acciones que se deriven de esta estrategia consideren,
siempre que sea pertinente, |la participacion y aporte de
todas las partes interesadas, la corresponsabilidad de estos
y la necesidad de coordinacion entre los distintos actores.
Para el proceso de implementacion, el apoyo de todos los
sectores es fundamental, por esto, se deben considerar y
promover los modelos publico-publico, publico-privado y
publico-sociedad civil; segun la idoneidad, requerimientos y
alcances de los objetivos a implementar




4. Cooperacion asines

Internacional

La naturaleza transfronteriza de las tecnologias
digitales hace que la tematica de la ciberseguridad
deba ser atendida desde una perspectiva global. Las
amenazas cibernéticas no tienen fronteras, por ello Ia
cooperacion internacional se convierte en un eslabdn
primordial tanto para la atencion de las amenazas
como para la transferencia de conocimiento y el
desarrollo de acciones locales y globales que ayuden a
incrementar la confianza y la seguridad global. Por
tanto, la construccion de alianzas, acuerdos vy
estrechamiento de lazos con otras entidades publicas y
privadas que atienden las tematicas relacionadas a la
ciberseguridad tanto a nivel regional e internacional
deben ser elementos clave dentro de esta estrategia.
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Ejes transversales

Coordinacion Nacional

Fortalecimiento del Ecosistema de Ciberseguridad

Concientizacion y cultura

Fortalecimiento de |la cooperacion cibernética internacional

Gestion del riesgo

Proteccion de Servicios Esenciales

Fortalecimiento del marco legal en Ciberseguridad y TIC

Gestion de la comunicacion en crisis de ciberseguridad
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Plan de accion

* 51 acciones puntuales
e Abierto de forma constante






Otras actividades

)\ Korea Internet &
* Publicacion del Codigo Nacional de KISA A Security Agency

Tecnologias Digitales

e Seminario con KISA el 23 de
noviembre

* Invitacion a Conferencia de Hacking
y Ciberseguridad de Costa Rica:
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Agradecimiento

* OEA David Moreno y Orlando Garces por su liderazgo y guia experta

* |ISACA: Vicepresidente técnica, Silvia y a los expertos Luis Gorgona y Raul Rivera miembros de ISACA vy a la
official de Ciberseguridad de la UCR la Ing. Ana Cecilia Vargas y al apoyo Henry Lizano Director del Centro
de Informatica, por su trabajo en las Normas Técnicas para la Gestion y Control de las TICs

* CyberSec por el apoyo en la actualizacion del Codigo Nacional de Tecnologias Digitales

 TEC: Andrea Cavero directora del Departamento de Administracion de Tecnologias de Informacion vy
Comunicaciones (DATIC) del TEC quién facilitd que un equipo de trabajo liderado por el profesor Melvin
Gonzalez Quesada generara las Politicas para Gestionar la Seguridad de la Informacion y Ciberseguridad
como parte de la Estrategia Nacional de Ciberseguridad.

 CAMTIC en su capitulo de ciberseguridad, liderado por Diego Gonzalez, en la actualizacion del proceso de
Gestion de Respuesta a Incidentes Cibernéticos

 AWS: Marianella Sanchez, por el trabajo conjunto de AWS-OEA en la entrega de la Guia Estratégica para
mejorar la postura de ciberseguridad de Costa Rica

* Mastercard: Marcelo, Raul, Ronald, Andrés por el apoyo en la gestion de acciones propias de la ENC
* A todas las personas que han participado en los talleres y aportes para este paguete integrado de politicas
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