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Considerar

Estrategia de ciberseguridad desde el
2017

Convenio Budapest

Carreras academia: Ciberseguridad
Alianzas internacionales existentes
Normativa

SCIRT-CR

Ministerio Justicia con
Ciberdelincuencia
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TELE Ministerio Hacienda de Costa Rica
@HaciendaCR

En este momento las plataformas Administracion
Tributaria Virtual (Atv) y TICA se encuentran fuera de

servicio. Nuestros equipos técnicos trabajan para su B Uista -1 momoar
restablecimiento en el menor tiempo posible. BINANCE GIWEAY EVENT!
inmediatamente se solvente la situacion, se ®  venat

comunicara por este mismo medio.
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DIRECCION DE TECNOLOGIAS DE :

¥ COMUNICAC
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comunica

MENTO LAS PLATAFORMAS ADMINISTRACION TRIBUTARIA

(ATV) Y TICA SE ENCUENTRAN FUERA DE SERVICIO.
STROS EQUIPOS TECNICOS TRABAJAN PARA SU
ABLECIMIENTO EN EL MENOR TIEMPO POSIBLE.

Grupo criminal hackea sisterna de Hacienda

| ORGANTACON SCLICTTO $10 MULONES FOR RESCATE DEL 108 ©
i

MEDIATAMENTE SE SOLVENTE LA SITUACION,
SE COMUNICARA POR ESTE MISMO MEDIO.
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N O ti C i aS g:;li); :: gztél:;esrtsaql;:: :tacé a Peru amenazacon:
internacionale

Conti Group ha atacado a diferentes paises de la region con ransomware. Costa Rica es el cason

United States
offers a reward
for information
of co-
conspirators of
conti
ransomwaree

| #cyberattack | News |

B EE NEWS MUNDO

Noticias América Latina Internacional Medio ambiente Coronavirus Hay Festival

Tecnologia Video Centroamérica Cuenta BBC Extra

"Estamos en guerra": 5 claves
para entender el ciberataque
que tiene a Costa Rica en
estado de emergencia

Atahualpa Ami @} port:
BC News Mur
20 may 2




An Analysis of Conti Ransomware Leaked Source Codes

Ransomware Developers

Conti Ransomware Execution Phases

Encrypted Device
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RaasS Affiliates

Unhooking

Prevent two instances. fron

running smyltaneously
Local Files Encryption

Doluscate mutex name using ]2 . . .
Mutrmur 2A Network Shares Encryption

i G
Victims

Uses IWbemServices to retrigve shadow caples 1D

Used 'Whemtocator to abtam Wil




Hablemos de
lecciones
aprendidas
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Tomar tiempo
para pensar

el . 24 ey, e
AR s

1 analizarel 2 recabar determinar 4 identificar la 5 recomendar e
problema informacion posibles factores causa raiz implementar
causales soluciones

SafetyCulture



La base de todo
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Trabajar en equipo, compartir in




Diferentes 3
personas

resuelven ‘
problemas ‘




Apoyo articulado:
Internacional y Publico Privado



cqueé sigue?
Ser positivo y actuar pronto
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Se estan tomando acmones
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HTTPS://CR.LINKEDIN.COM/IN/PAULAFBRENESR
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