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el software de mala calidad

(mis disculpas a Phil Crosby)
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El modelo Iceberg de CPSQ

Costos ocultos = 6 a 50 veces los costos visibles.

Valor de las acciones en la | demandas
judiciales / pérdida.de ingres
Afectacion de servicibs‘

Tiempos extra
Corregir errores de
programacioén
Poyectos desfasados
Deuda técnica

Propésito original: Informar e inspirar a los lectores a buscar
conocimiento de CPSQ dentro de sus organizaciones

Resultado:Una aproximacion de primer orden de la magnitud de este
enorme y poco reconocido problema
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El impacto del informe 2020

Embedded

COMPUTING DESIGN

Decenas de miles de descargas del sitio CISQ
500,000,000 de menciones en los medios

o Teemooar > sormu Miles de visitasalapagpa =
Poor Sof Traducido al japonés A

TECHNOLOGY APPLIC

Trillions. Mas de 8 paginas de resultados de busqueda en
By Perry Cohen G Oog I e
evsaneo counc e Mucho mayor atencion que en el 2018

February 25, 2021

viewas: B [ | sHaREE = & @ &
STORY

We all know that flawed
software can be expensive. But
just how expensive?

Impacto del reporte

* 400 descargas
e 229 millones de alcances en medios
e 2 traducciones a otro idioma

According to “The Cost of Poor Software

Quality in the U.S.: A 2020 Report,” that cost
was more than $2 trillion in 2020. And that ~ (Image courtesy of The Cost of Poor Software Qual
was just in the U.S. alone.

aaaaaaaaa
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2022 Summary of CPSQ Estimates

US GDP for 2022 was ~$23.3 T

US IT labor base for 2022 was ~$1.51 T
Shortage of
300,000

IT jobs

145% per year

Technical Debt

A recent survey of (principal only)
250 IT professionals

stated that the $12—3012;
majority of In 202V
application

modernization
projects fail at an
average cost of $1.5M
and 16 months of
wasted time

CPSQ and TD have
30% risen ~ 40% over 4
success rate years to almost $4

Steady trillion
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Puntos Importantes del Reporte 2022

Areas de problema Areas de Solucion
Costos incrementales debido a
vulnerabilidad de SW: El costo total de los crimenes

cibernéticos se espera que
llegue a 8,000 millones de
US$ en 2023.

* 64% en 2021
e 42% en 2022

Estandares y
modelos de
calidad de

SW

Crimen
Cibernético Ilm

IN[BLEAVEETS
herramientas para Herramientas
exposicion a de AI/ML para

N ingenieria de
defumer.\c@lrs y calidad de SW
remediacion

Deuda
Técnica

Al no generativo

Las fallas debido a Es hoy en dia el mayor
deficiencias en el open obstaculo para el cambio
source subieron 650% de las bases de codigo
en 2021 existentes

Para el 2025, los ataques a la cadena de suministro de software se triplicaran con respecto al 2021.
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Fallas Operacionales: $1.81T en 2022

T-Mobile data breach
TikTok glitch
Twitter ID exposure
Facebook ranking bug
Grand Theft Auto
Wintermute crypto heist
Spyder Python IDE
BNB Chain

GIT /GitHub
OpenlLightSpeed ;
FTX Crypto Hack ¥, Perdi6 100 M

CommonSpirit Health RO, Jalones/dia pormas

de una semana

OpenSSL
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Incremento de pérdidas por cibercrimen

800,944

847,376

Tendencias de Cibercrimen en 12 anos
(FBI - IC3)

791,790

$4.2B
467,361
$3,500,000,000
351,937
N Total complaints $2,700,000,000
DLA2 288,012 298,728 301,580
289,974 A
269,422
$1,400,000,000
$1,500,000,000
Total losses
(rounded to the nearest million) $1,100,000,000
$800,000,000
$485,000,000 $525,000,000
2017 2018 2019 2020

$6.9B

Los cibercrimenes mas
"populares” :

Ransomware

Cryptojacking

Deepfakes

Ataques a videoconferencias
Ataques loT y OT

Cadena abastecimiento/ataques
Open Source

Soluciones de Deteccion y
Respuesta extendidos (aka
XDR)

Ataques a infraestructura critica

IC3 — Internet Crime Complaint Center
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Incremento de pérdidas por el cibercrimen

Le toma 277 dias a una empresa
Ransomware-Related Payments Skyrocket promedio identificar y contener una

W Payment amounts (in millions) fuga de datos, con un costo promedio
2014 | $3 de hasta US$4.24 millones (IBM)

2017 || 38
2018 [ 56
2019 [ 252 Solo en la primera mitad de 2022,

2020 416 mas de 236 millones de ataques

o e ransomware se reportaron en todo el
mundo

Source: Reports from US banks to the Financial Crimes Enforcement Network
Data reflects when the incident was reported under the Bank Secrecy Act. Bloomberg

Source: Bloomberg

En 2022, el mercado global de cripto perdié 2,000 millones de US$

Tip: Revisar aplicaciones en Python que estén involucradas en transacciones cripto.
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IC3 - Resumen de costos del Cibercrimen 2022

By Victim Loss

Crime Type Crime Type
Investment $3,311,742,206 Lottery/Sweepstakes/Inheritance $83,602,376
BEC (email compromise) $2,742,354,049 SIM Swap $72,652,571
Tech Support $806,551,993 Extortion $54,335,128
Personal Data Breach $742,438,136 Employment $52,204,269
Confidence/Romance $735,882,192 Phishing $52,089,159

$459,3] Top Ransomware Variants Victimizing Critical Infrastructure

$396,91 2022 Incidents

; on-Delivery $281,7]
¢, Sabia usted que la

calificacion crediticia de
Su empresa baja,

k Fraud $264,14 HIVE

ersonation $240,51

: $189,2(
cuando sube el riesgo 11y ] A
de ciberseguridad? :
$107,91
$104 3 LOCKBIT

1000+ victims worldwide yielding ~$100M for Raa$

Descriptors**

Cryptocurrency $2,496,196,530 Cryptocurrency Wallet $1,349,090,883
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Open Source Software (0OSS)

Algunos datos del SW Open Source: Las 10 vulnerabilidades mas criticas y altas

: " del SW Open Source fueron:
o (Casitodas las empresas utilizan Software

Open Source (ya sea que lo sepan o no)
Una aplicacion mediana ( < 1 millon de
SLOC) conlleva de 200 a 300
componentes de terceros (en promedio)
El 80% de las organizaciones reportaron
un incremento en el uso de SW Open
Source.

Del 68% al 75% de las organizaciones
que utilizan SW Open Source reconocen
que han sido impactadas por
vulnerabilidaes en los ultimos dos arios.
Solo el 46% de las organizaciones estan
realizando revisiones de seguridad para
identificar vulnerabilidades del SW Open
Source

Denegacion de servicio (DoS)

Ejecucién remota de cédigo (RCE)

Deserializacion de datos que no son de confianza
Inyeccion SQL

Prototipo de contaminacién

Archivo temporal inseguro

Directorio/ruta transversa

Escalada de privilegios

Denegacion de servicio de expresion regular (ReDoS)
Desreferencia de puntero NULL

* de Snyk scans
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Synopsys: Encuesta de componentes de SW Open Source
¢ Qué cantidad de su base de cédigo es SW Open Source?

Industry 0SS % of codebase

Aerospace, Aviation, Automotive, Transportation, Logistics
Big Data, Al, Bl, Machine Learning
Computer Hardware & Semiconductors

Cybersecurity Resultados de encuesta basada en 2409 bases
EdTech de cédigo auditadas
Energy & CleanTech .
Enterprise Software/Saas 97% contenia componentes de SW Open

Source
85% tenia componentes con mas de 4 anos sin

Financial Services & FinTech
Healthcare, Health Tech, Life Sciences

actualizacion

Internet & Software Infrastructure 80% contenia al menos una vulnerabilidad
Internet and Mobile Apps 50% eran vulnerabilidades de alto riesgo
Internet of Things 508 componentes por base de codigo (en
Manufacturing, Industrials, Robotics promedio)

Markwting Tech

Retail & E-Commerce

Telecommunications & Wireless

Virtual Reality, Gaming, Entertainment, Media

50% 60% 70% 80% 90% 100%

Synopsys 2022 OSSRA Report



Synopsys OSS component survey
% with unpatched high severity bugs

Industry % of codebases with unpatched high severity vulnerabilities
Ae r_E)é'p'a.c;é AV|at|on .Ku.tgn;é;l ve Transpo rtatl on .L.O.élls.tl cS T '
e R BT WG Loarming | e
Computer Hardware & Semiconductors L —
Cybersecurity L T—
EdTech e —————
Energy & CleanTech e ———
Enterprise Software/SaaS e ————
Financial Services & FinTech - ——
Healthcare, Health Tech, Life Sciences T —
Internet & Software Infrastructure L r—
Internet and Mg?ll.e Apps T —
.In:[é;n et of Thlngs T ——
Manufacturing, IndIJ.s.tFlza'Is: Robotlc;s e ——
Marketing Tech e —
Retail & E-Commerce - r———————
Telecommunications & Wireless e —
Virtual Reality, Gaming, Entertainment, Media L ——
30% 35% 40% 45% 50% 55% 60% 65%
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Deuda Tecnica (DT)

Es una medida de los costos de una organizacién por sistemas de Tl deficientes,
inflexibles y obsoletos. Es un problema de gran magnitud (1,520 millones de US$ y
crece aceleradamente):

» El total de DT es entre un 20% y un 40% del valor total de de tecnologia de una organizacion
antes de depreciacion.

» El 78% de las organizaciones ha acumulado mas DT en el afio pasado que en los anteriores.

» pero solamente el 42% de las empresas sienten que pueden evaluar toda su DT.

» EI 87% de los CIOs del mundo admitieron que la complejidad de sus sitemas de Tl existentes no
les permite invertir en servicios de la proxima generacion (¢ que estan haciendo al respecto?)

» El promedio de horas que un desarrollador tiene que invertir en temas de DT es 13.5 de un total
de 41.1, o sea el 33% de su tiempo.

 Investigaciones indican que el 70% de los equipos de desarrollo siempre o muy frecuentemente
se saltan los pasos de seguridad debido a las presiones de tiempo cuando completan projectos
(Mend).

 La DT sera mucho peor si no se hace nada al respecto.

Southwest Airlines cancela 17,000 vuelos a finales de diciembre debido a DT en su viejo sistema de horarios
de la tripulacion. Mas de 1M de pasajeros quedaron varados, 1,100 millones de US$ en costos directos +
$4 mil millones en pérdidas de mercado ese mes

Invertiran mas de $1,300 millones en actualizaciones y mantenimiento de sus sistemas de Tl en 2023.


https://en.wikipedia.org/wiki/Technical_debt

. Como se acumula la DT en el tiempo?

Deficiencias Més o ’
Deficiencias _ Deficiencias Mas
Urgentes ) Deficiencias

Urgentes

Caracteristicas o
Caracteristicas

Caracteristicas o
Caracteristicas

Proceso Po— —

agile/DevOps/CICD Riesgo/costo/velocidad
% ,-" ————
S D I ’ Calidad / Productividad
— —

Despliegues Continuos
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Como se acumula la DT en el tiempo

Un estudio de los beneficios de refactoring en Microsoft arroja los siguientes
porcentajes de ganancias

Mejora en legibilidad (43%)

Mejora en mantenimiento (30%)

Mejora en flexibilidad y facilidad para agregar nuevas
funcionalidades (27%)

Menos errores de programacion (27%)
Modularidad mejorada (19%)

Reduccion en cédigo duplicado (18%)
Desempefio mejorado (12%)

Reduccion del tamaro del cédigo (12%)
Mejora en las pruebas (12%)
Reduccidédel tiempo en lanzamiento (5%)

Stepsize: -Las empresas que administran la DT estardn desplegando al menos un 50% mds rdpido-
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https://www.stepsize.com/

Puntos Importantes del Reporte 2022

Areas de problema Areas de Solucion
Costos incrementales debido a
vulnerabilidad de SW: El costo total de los crimenes

cibernéticos se espera que
llegue a 8,000 millones de
US$ en 2023.

* 64% en 2021
e 42% en 2022

Estandares y
modelos de
calidad de

SW

Crimen
Cibernético Ilm

Nuevas

herramientas para Herramientas
exposicion a de AI/ML Pgra
N ingenieria de
definiciencias y calidad de SW
remediacion

Deuda
Técnica

Al no generativo

Las fallas debido a Es hoy en dia el mayor
deficiencias en el open obstaculo para el cambio
source subieron 650% de las bases de codigo
en 2021 existentes

Para el 2025, los ataques a la cadena de suministro de software se triplicaran con respecto al 2021.
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Estandares de calidad de Software

Si existiera una medida simple para un "buen” software, todos lo usariamos y solicitariamos esa calidad.

El marco mas util y comun para ayudar en cada proyecto para definir las metas de calidad del
software con precision es el ISO/IEC 25000

* ISO/IEC 25010 Define 8 caracteristicas de calidad de software, o - dades , por ej: securidad,

confiabilidad y mantenibilidad.
* |SO/IEC 25023 Describe como aplicar esas caracteristicas para medir la calidad del producto de

software a nivel de su comportamiento.
Por tanto se necesitaba una medida para el logro de la meta de calidad del software a nivel del

codigo fuente.

* ISO/IEC 5055:2021* Define medidas de nivel de codigo fuente para 4 de las 8 caracteristicas
de calidad - confiabilidad, desempefio, eficiencia, seguridad y mantenibilidad.

* Cada caracteristica de calidad de codigo ISO 5055 se compone de un grupo de debilidades seleccionadas de
la taxonomia de CWEs de Common Weakness Enumeration. El CWE codifica mas de 800 debilidades de
software conocidas. Cada CWE es un patron de cédigo conocido que es una potencial falla en muchos

sistemas existentes.
* Estos ahora se estan automatizando en el desarrollo de nuevas herramientas de analisis de calidad de

codigo
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http://www.iso.org/iso/catalogue_detail.htm?csnumber=35733
http://www.iso.org/iso/catalogue_detail.htm?csnumber=35747

La Taxonomia de CWE

Las 25 CWEs mas importantes de 2022 (MITRE)

E"?\—ec5\ PO cwe-787 Out-of-bounds Write 64.20
\pr I CWE-79 Improper Neutralization of Input During Web Page Generation ('Cross-site Scripting') 45.97 2 0

VULNERABILITIES

Uncharacterized ’ CWE-89 Improper Neutralization of Special Elements used in an SQL Command ('SQL Injection') 22.11 7 +3

Weaknesses L
Unreported/undiscovered u CWE-20 Improper Input Validation 20.63 20 0
vulnerabilities
B cwe-125 Out-of-bounds Read 17.67 1 2
Zero da (cchyavmeE,iid ' CWE-78 :nmjzlc';cp):)Neutrallzatlon of Special Elements used in an OS Command ('OS Command 17.53 32 1
CVES - y e discoverable,
(reported.pubicy 1 VUINerabilities J possby explotale A CWEA16 Use After Free 1550 8 0
known vulnerabilities '/ (previously unmitigated weaknesses n imitati ; ; ! I
and exposures) U eaknesces that are with mitigations) CWE-22 Improper Limitation of a Pathname to a Restricted Directory ('Path Traversal') 14.08 19 0
1 ﬁg"\'\"a'ﬁ:‘n‘;)‘“ lithe or B cwe-3s2 Cross-Site Request Forgery (CSRF) 11.53 1 0
CWE-434 Unrestricted Upload of File with Dangerous Type 9.56 6 0
CWE-476 NULL Pointer Dereference 7.15 0 +4
CWE-502 Deserialization of Untrusted Data 6.68 7 +1
CWE-190 Integer Overflow or Wraparound 6.53 2 =il
CWE-287 Improper Authentication 6.35 4 0
CWE-798 Use of Hard-coded Credentials 5.66 0 +1
Solo el 29% de los 12,000 desarrolladores Ol cwe s62 s Lkl Ll >3 ! 2
entreViStadOS creen que |a préCtica aCtiva sWA CWE-77 Improper Neutralization of Special Elements used in a Command (‘Command Injection') 5.42 5 +8
de escribir Cédlgo libre de vulnerabilidades CWE—306 Missing Authentication for Critical Function 5.dli5 6 -7
debe”’a priorizarse ((',Por quéf)) CWE-119 Improper Restriction of Operations within the Bounds of a Memory Buffer 4.85 6 -2
m CWE-276 Incorrect Default Permissions 4.84 0 -1
m CWE-918 Server-Side Request Forgery (SSRF) 4.27 8 +3
Common Wea kness Enumerat|on (CWE) HCWE—%Z Concurrent Execution using Shared Resource with Improper Synchronization ('‘Race Condition') 3.57 6 +11
Common Vulnera bility Enumeration (CVE) mCWE-400 Uncontrolled Resource Consumption 3.56 2 +4
CWE-611 Improper Restriction of XML External Entity Reference 3.38 0 -1
m CWE-94 Improper Control of Generation of Code ('Code Injection') 3.32 4 +3

Copyright © 2023 Herb Krasner — all rights reserved


https://cwe.mitre.org/data/definitions/787.html
https://cwe.mitre.org/data/definitions/79.html
https://cwe.mitre.org/data/definitions/89.html
https://cwe.mitre.org/data/definitions/20.html
https://cwe.mitre.org/data/definitions/125.html
https://cwe.mitre.org/data/definitions/78.html
https://cwe.mitre.org/data/definitions/416.html
https://cwe.mitre.org/data/definitions/22.html
https://cwe.mitre.org/data/definitions/352.html
https://cwe.mitre.org/data/definitions/434.html
https://cwe.mitre.org/data/definitions/476.html
https://cwe.mitre.org/data/definitions/502.html
https://cwe.mitre.org/data/definitions/190.html
https://cwe.mitre.org/data/definitions/287.html
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/862.html
https://cwe.mitre.org/data/definitions/77.html
https://cwe.mitre.org/data/definitions/306.html
https://cwe.mitre.org/data/definitions/119.html
https://cwe.mitre.org/data/definitions/276.html
https://cwe.mitre.org/data/definitions/918.html
https://cwe.mitre.org/data/definitions/362.html
https://cwe.mitre.org/data/definitions/400.html
https://cwe.mitre.org/data/definitions/611.html
https://cwe.mitre.org/data/definitions/94.html

Entender, encontrar y corregir fallas

Encontrar, Entender,  Determinar Desarrollar  |ntentar Probar que Repetir Documentar Desplegar
registrary replicary |3 causaraiz Y corregir romper el fix pasos 2-6  detallesdel ¢ iy segun
priorizar crear un ol fix funciona tanto como  fix sea
caso de necesario requerido
prueba hasta que
se termine

Un porcentaje significativo (50%+) de los costos de proyectos de sofware hoy en dia,
no se gasta en la actividad creativa de construccion de software, sino mas bien en la
actividad de depurar vy corregir errores.
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Donde buscar

Recomendaciones practicas para encontrar deficiencias, vulnerabilidades, debilidades,
errores y oportunidades de refactoreo:

® A nivel de cédigo algunos lenguajes son mas sensibles a errores que otros (e: JavaScript - facil
de aprender y facil de introducir errores con éste).

A nivel de disefio y arquitectura, entre mas complejos los componentes y sus interdependencias,
mas probable que se generen errores complicados y confusos.

Interfaces de usuario de alta interaccidn es mas probable que contengan errores.

Librerias de terceros son mas propensas a contener errores. Con el SW Open Source se puede
acceder al cédigo. Si es cdodigo cerrado, el fabricante es responsable.

La primera version de algo nuevo se garantiza que tiene muchos errores.

Los errores que representan situaciones inusuales y no anticipadas que dependen del contexto
de uso son de los mas dificiles de encontrar.

Copyright © 2023 Herb Krasner — all rights reserved
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Como buscar

* Programas de cazarecompensas de errores - popularizados
— En 2021, un investigador de seguridad se gané una recompensa de $107,500 por identificar problemas
de seguridad en los parlantes inteligentes de Google Home que podrian ser explotados para instalar
backdoors y para que se convirtieran en dispositivos de grabacion.

* Herramientas de analisis de codigo nuevo (ej: CAST, etc)
* Herramientas de reparacion de programas automaticas
* Depuradores interactivos sensitivos-contexto

Compared to traditional methods, how much
time does time travel debugging save you?

0% About 50%
0,
30 A) 21% No time saved Some time saved u n d 0

About 20% About 80%
44% A bit of time saved A lot of time saved
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Las herramientas Inteligencia Artificial (Al)/
Machine Learning (ML) ya estan disponibles

Herramientas de ejemplo:

e GitHub Copilot
 MS Buglab
Navigation (~4%) « Amazon CodeWhisperer
* Getafix
* Kite
e VS Intellicode
* Etc.

¢, Como invierten su tiempo los desarrolladores de codigo?

Editing (~5%)

Outside IDE (~8%) P\

X

Lo que falta son las herramientas de prevencién de deficiencias
basadas en Al que se entrenan para conocer patrones (ej:
CWESs) para detectarlas en tiempo real cuando se esta
escribiendo el cadigo.

Beneficios de usar Al en automatizaciones de pruebas:
* 70% reduccidén en costos de mantenimiento

* 3X incremento en velocidad de pruebas de desarrollo
* 30% incremento en cobertura de pruebas

MicroFocus - 2021
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Recomendaciones generales

Lideres/Ejecutivos
* Establezca la calidad como un ciudadano de primera clase - adopte DevQualOps

* Haga mejores preguntas: interna y externamente

* Mida la calidad de software y CPSQ en su organizacion

Empresas:

e Atienda proactivamente los defectos de software y vulnerabilidades
que generan a fallas

Reduzca siginifcativamente la carga de DT existente

EqmposlProyectos
Insista en alto desempeno
Utilice las mejores practicas y herramientas.
Defina y de seguimiento a los objetivos de calidad - mida de acuerdo con
estos objetivos

Evite los compromisos y restricciones que sean arbitrarios y poco realistas.

Personas
» Aprenda y desarrolle un enfoque disciplinado
No le tema a la calidad/metricas de CPSQ
Utilice el conocimiento existente de las fuentes de patrones de fallas y defectos

de calidad estructural (nuevas herramientas |A)

Copyright © 2023 Herb Krasner — all rights reserved



Modelo DevQualOps

Existen practicas y
herramientas que apoyan
este modelo

Integracion
Continua

Evolucion
continua

Desarrollo
Continuo

Despliegue

Continuo Operaciones

Ingem?"a - Decision de no liberar
de Calidad ouait o t
Continua ( uality engineering gates
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Muchas herramientas para ayudar
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Continue to Use Best SQE Practices
2021 Micro Focus State of Software Quality Survey

Improved development practices, such as peer review and peer programming @ m

Adopt a more comprehensive approach to software testing @

The implementation and use of flow metrics to improve

software development and quality ? m
Use of containers to improve efficiency and velocity (risk/repeatability) @ ‘ 4@7

Use continuous incremental effort to improve where needed until o 48
we are satisfied with software quality Ttraaa,,
L s
Adoponofpeclic usty sondrs ch s 50 |l 17, ..

APl testing @ EEEEEEEEEER

Shift left on integration and testing practices @ 2399

Be targeted in implementing automation activities ® mﬁ“
. - ] Ny,
Senior management has played a positive role at ’m Yo,
instilling a quality culture in our enterprise » 3% 4

N )
....llllllllll----‘
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Recomendaciones de Desarrollo 2023

Recomendaciones especificas para desarrolladores de software y organizaciones de TI:

« Utilice los estandares de calidad de software, métricas relacionadas y herramientas emergentes.

* Analice y evalue la calidad de todos los componentes de terceros / SW Open Source a ser incluidos
en un sistema. Monitoree de cerca en operacion. Aplique los parches oportunamente

 Evite los modelos DevOps y CI/CD que no incluye las mejores practicas y herramientas de ingenieria
de calidad continua

* Incluya la remediacion de DT continua en su SDLC

* Invierta en el profesionalismo, conocimiento y herramientas de sus ingenieros de software

— Considere la posibilidad de que sus desarrolladores se certifiquen en ISO/IEC 5055 para el
conocimiento del codigo critico y debilidades de arquitectura
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Tecnologia SQE Emergente

ChatGPT-4 ahora esta en el puesto 90
percentil cuando se toma el Examen
Colegiado Modulos especificos
para companias
contienen instancias
CWE/CVE

CWE/CVE

Herramientas Al/ Herramientas SQE
ML para muy inteligentes
aprender/extraer para prevenir y/o
los patrones de diagnosticar
codigos de violaciones a nivel de

Modulos de SW CWEs/CVEs codigo
Open Source que

contienen
instancias CWE/
CVE
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Predicciones para 2023-24

CPSQ + DT Tendencias Problemas continuos con:

CPSQ continuara erosionando el PIB real de EE.UU. (ya es >10%)

La DT continuara limitando la productividad general de SW .

Un agudo faltante de profesionales de TI, exacerbara lo anterior.
< 3.4 millones de posiciones vacantes

Los problemas de cibercrimen, deficiencias de SW Open Source y DT
continuaran creciendo.

Sistemas criticos de infraestructura
Sistemas de salud

* Media tech no social

* Cadenas de abastecimiento software
* Ataques globales de ciberguerra

La tendencia podria allanarse si las organizaciones adoptan las recomendaciones
que se han dado en nuestra serie de reportes

Mi lista de deseos:

* DevQualOps superara el uso de DevOps y los métodos de integracion continua/desarrollo continuo

Las herramientas de inteligencia que usan SWE dentro de las organizaciones llegara al mercado publico
Los estandares SQE evolucionaran para poder atacar los 4 subfactores de la calidad de SW

Los MITRE CWEs/CVEs seran reconocidos ampliamiente y usados en todos los proyectos de desarrollo IT
La Al generativa no sera usada erroneamente para la generacion de codigo
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El ultimo chart

Contacteme con preguntas de seguimiento o comentarios
* hkrasner@utexas.edu

Gracias!

Tiempo para preguntas y
respuestas.
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