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Alonso Ramírez
Posee las certificaciones de ciberseguridad NSA4011, CEH, CHFI, CISM, 

CRISC, CISA, CDPSE, CRMA, CBCP, ISO27SLI, CLCM, CLPI, CCNA Sec, 

PSEA, FJSE, NSE3.

Miembro de las Comisiones de Ciberseguridad en Infocom y CPIC. Miembro 

del Clúster de Ciberseguridad Costa Rica y Miembro del Comité Evaluador 

Ciberinfluencers Iberoamérica. 

Es asesor externo en materia de protección, privacidad y seguridad de 

datos corporativos, y es instructor de cursos de certificación de seguridad 

para PECB, expositor en seminarios y conferencias sobre seguridad de la 

información dentro y fuera del país. 

Alonso

Regional Cyber Security 

Manager

Regional Cyber Security Manager en GBM Corporation y Profesor para las escuelas de Ingeniería de Sistemas, Postgrados y Maestrías en 

cursos de Ciberseguridad y Continuidad de Negocio de las universidades INCAE y CENFOTEC. Es Hacker Ético Certificado, Máster en 

Auditoría de Tecnologías de Información y Máster en ISO/IEC 27001.

 

Cuenta con el CNSS 4011 Recognition de la NSA (National Security Agency) donde certifica al profesional en seguridad de redes que tiene 

el conocimiento para trabajar en sector privado y público en Estados Unidos.

Posee más de 15 años de experiencia en ciberseguridad, es implementador y consultor en servicios tipo SOC y CSIRT. Desarrolla 

consultorías de prevención y defensa de amenazas cibernéticas avanzadas, así como de identificación de mejoras de seguridad 

informática corporativa, estrategia y tácticas para el diseño e implementación de arquitecturas de seguridad. Ha desempeñado el rol de 

Comandante de Incidentes en Ciberseguridad para la defensa de ataques cibernéticos contra infraestructuras críticas en la Región. Se ha 

desempeñado como Gerente Comercial y de Arquitectura de Ciberseguridad para las soluciones y servicios de IBM, Cisco y Microsoft. 

alonsoramirezcybersecurity laramirez@gbm.net +506 8827-3344
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Protege el futuro digital de tus hijos; aprende a guiarlos en el correcto manejo de las redes sociales y juntos 

construiremos un mundo virtual seguro y enriquecedor para ellos.

Menores Acechados en Internet:

Correcto manejo de las Redes Sociales en la 
Vida de las niñas, niños y adolescentes.

Alonso Ramírez, NSA4011, CEH, CHFI, CISM, CRISC, CISA, CDPSE, CRMA, CBCP, ISO27SLI, CLCM, CLPI, CCNA Sec, PSEA, FJSE, NSE3

Regional Cyber Security Manager
GBM Corporation
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Compartir la crianza

Casi una cuarta parte de los niños tiene presencia en las redes antes de nacer, según un estudio de 

la Universitat Oberta de Catalunya.
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Receptor de 
Pornografía

"Estaban hablando de violación. Estaban hablando de 

actividades sexuales que eran pornográficas", dice 

Sarah (nombre ficticio) recordando algunos de los 

mensajes gráficos enviados a su hijo.

A Sarah inicialmente le parecía un "juego inocente".
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Identifican jóvenes entre 16 y 19 años 
con conductas de acoso en internet

Comportamiento 
Delictivo

“La investigación indica que una gran proporción 

de jóvenes en la UE están involucrados en alguna 

forma de ciberdelincuencia, hasta tal punto que la 

conducta de delitos de bajo nivel en línea y la 

asunción de riesgos en línea casi se han 

normalizado”, afirmó Julia Davidson, coautora de la 

investigación.
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Experiencia 
Perjudicial 

"Lo supervisábamos de muy cerca. Era un 

estudiante de solo AS. Estaba preparándose para 

la universidad. Experimentar le salió mal", añadió 

sobre Samuel. "Le llevaron las drogas a la casa. 

Por favor supervisen a sus hijos y tengan cuidado 

con Snapchat especialmente. Así es como los 

contactan".  Doctora Laura Berman.
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Mitos sobre los Usos de las Redes Sociales

01
Aprenden solos

El escenario de las tecnologías digitales 

en redes demanda, cada vez más, de 

saberes nuevos y complejos que 

necesitan del acompañamiento.

02
Dominan las tecnologías a 

plenitud

No tienen o no han tenido acceso a 

una formación adecuada para usarlas 

a plenitud y de forma segura.

03
Lo único que hace es jugar

Pueden ocurrir contactos o acceso a 

contenidos o conductas inapropiadas 

que pueden poner en riesgo su 

seguridad y bienestar.

04
Sabe lo que no tiene que 

hacer
No den por sentado que están dadas 

las condiciones para que los niños, niñas 

y adolescentes tengan una experiencia 

segura y saludable. 
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El daño de la intimidad e identidad digital futura. 

Sharenting: “share” (compartir) y “parenting” (crianza 

de los hijos). 

Compartir la crianza 

El daño en línea derivado de un contenido / derivado del contacto.

Receptor pasivo de contenido pornográfico o de carácter sexual 

nocivo. 

Participar en actividades como abusos sexuales, ciberacoso o se le 

fotografía y sus imágenes se difunden posteriormente.

Receptor de pornografía

El daño provocado por el comportamiento.

Crear o subir a la red material pornográfico, reunirse 

físicamente con un adulto que ha conocido en línea, 

poner en línea imágenes de sí mismo o de otro menor.

Comportamiento delictivo

El devenido de una experiencia perjudicial que puede 

aparecer en un uso cotidiano de las tecnologías 

digitales en red.

Experiencia Perjudicial

Exposición a Riegos y Daños
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Recomendaciones 
para el Uso Correcto 
de las Redes Sociales

Te ayudamos a concienciarles

Una buena educación en un uso responsable de las redes es 

esencial. Los menores ¡deben cuidar su privacidad!, agregando 

solo a los amigos y manteniendo los perfiles privados. 
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1

Perfiles privados

Solo deben tener agregados a 
sus amigos de confianza, los 
compañeros del colegio, los 
amigos de la urbanización y 

familiares.

Perfiles completamente privados

Es imprescindible 
concienciarles sobre la 
importancia de proteger su 
intimidad y mantener sus 
perfiles completamente 
privados. 

Uso Correcto de las 

Redes Sociales

Menores Acechados en Internet
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2

No aceptar 
desconocidos 

Ni siquiera deben aceptar 
amigos de amigos, porque no 

saben si esas personas pueden 
comprometer su privacidad y su 

seguridad.

No deben aceptar a desconocidos 

En la Redes Sociales no 
todo el mundo es quien 
dice ser. Ya que en la 
vida real no hablarían 
con desconocidos, en las 
redes sociales tampoco. 

Uso Correcto de las 

Redes Sociales

Menores Acechados en Internet
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3

No la curiosidad 

Deben configurar 
correctamente todas sus redes 
sociales y asegurarse de que la 

información que comparten 
solamente la pueden ver sus 

amigos agregados.

No deben dejarse llevar por la curiosidad

No deben dejarse llevar 
por la curiosidad o 
pensar que cuantos más 
amigos tengan 
agregados en sus redes 
sociales más va a 
aumentar su popularidad.

Uso Correcto de las 

Redes Sociales

Menores Acechados en Internet
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4

Internet no 
olvida 

Todo eso acabará construyendo 
parte de su propia identidad y 

su reputación digital.

Internet no olvida 

Deben actuar con 
responsabilidad 
cuando publican algo 
ya sea escribiendo 
opiniones o subiendo 
fotos o vídeos. 

Uso Correcto de las 

Redes Sociales

Menores Acechados en Internet
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5

Juegos online 

Participan en juegos online en 
los que hablan con 

desconocidos mientras juegan.

Los juegos online también son redes 
sociales 

No dar datos 
personales, no aceptar 
desconocidos, 
mantener sesiones de 
juego privadas y 
mantener la webcam 
apagada.

Uso Correcto de las 

Redes Sociales

Menores Acechados en Internet
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RESPONSABLES 

CON CUALQUIER 

RED SOCIAL

Lo que publican en sus redes es lo que va a 
crear su identidad y reputación digital.
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Cualquier imagen o vídeo que compartan 
puede ser manipulado con facilidad. Deben 

tener mucho cuidado con lo que suben.



Este documento pertenece a GBM y es clasificado: EXTERNO

NO DAR DEMASIADA 
INFORMACIÓN 
PERSONAL

No deben dar datos como la 

ubicación de su colegio, sus rutinas 

diarias, cuando quedan con sus 

amigos y en qué sitio, donde se van 

de vacaciones.
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Publicarlo 

más tarde.



Este documento pertenece a GBM y es clasificado: EXTERNO

REDES 

SOCIALES 

PRIVADAS

Solamente tener 

agregados a amigos de 

confianza y personas 

que conocen cara a 

cara.
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Existen leyes de protección de datos 
personales y podrían tener problemas legales.

Cada vez que publican 

una foto deberían pedir 

permiso y mejor por 

escrito a las personas 

que aparecen en la 

misma.
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Enséñales a evitar 
clicks de enlaces 
sospechosos o url 
cortas.
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Precaución con 

la webcam 

Si no se está utilizando mejor taparla 

y solo usarla con gente conocida 

nunca con desconocidos.
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FAQ’S
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www.linkedin.com/in/alonso

ramirezcybersecurity

laramirez@gbm.net

W: +506 8827-3344

Muchas gracias


