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IMPORTANT

Fuente;

Utilizing_cutting-edge encryption to

safeguard data from hackers.

Hackers force hospital system to take its
national computer system offline

Prospect Medical Holdings, a chain that owns hospitals, as well as more than 165 outpatient
facilities, said ransomware hackers had breached its system.
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AUSTRALIAN AIRLINE QANTAS SAYS
CUSTOMER DATA STOLEN BY

Australian airline Qantas said Wednesd ay that a Australian airline Qantas said that a hacker made off with a trove of customers’ personal data including
hacker made off with a trove of customers' passenger names, emails, phone numbers, birth dates and frequent flyer numbers

personal data including passenger names,
emalils, phone numbers, birth dates and
frequent flyer numbers.

The company said in a statement that a
cybercriminal targeted one of its call centers on
Monday and gained access to a

6 million passengers.

- QANTAS
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COMPANIES REPORT
CYBER ATTACKS
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distributor temporarily
lost ability to fulfill some
orders, resulting in empty
shelves. '

Cyber attacks on the rise
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IMPORTANT

WORLD NEWS

Police in Brazil arrest a suspect over
$100M banking hack

BY ASSOCIATED PRESS
Updated 1:17 PM GMT-6, July 4, 2025

https://apnews.com/article/brazil-hack- SAO PAULO (AP) — Police in Brazil arrested a suspect in connection with a cyberattack
cyberattack-bank- that diverted more than 540 million Brazilian reais (about $100 million) from the
5239633b2ce3a662b90978dcf4647510 country’s banking systems, authorities said Friday.

The breach affected Brazil's widely used instant payment system, known as PI1X, which

is used by 76.4% of the population. Hackers targeted C&M, a software company that
connects financial institutions to the Central Bank to enable PIX transactions.

Police in Sao Paulo said the $100 million loss refers to just one financial institution that
worked with C&M and total losses could be even higher.

Officials identified the suspect as Jodo Roque, a C&M employee who worked in
information technology and allegedly helped others gain unauthorized access to PIX
systems.
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LAS i ES UN TEMA
DE TODOS LOS DIAS
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Todas relacionadas con
proveedores de servicios o
terceras partes
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DANO
REGULATORIO:

Multas por
Incumplimiento de
normativas nacionales e
INnternacionales, y costos
legales asociados a
demandas.

DANOS
OPERATIVOS:

Los atagques pueden
causar la paralizacion de
sistemas informaticos,
iInterrumpiendo la
produccion, la
comunicaciony la
prestacion de servicios.




LA EXPLOSION INFINITA DE LAS RELACIONES
DIGITALES CON TERCEROS HA CONTRIBUIDO
EN AUMENTAR EL CIBER RIESGO

O de empresas
+50 /O experimentaron una brecha

de sus terceros.

%
Solo el 34 o confia en que

un tercero les informaria de sus
brechas.

de las empresas
informaron que los
iIncidentes de riesgo de
terceros conducen a
INnterrupcion operativa

Panorama dinamico de amenazas

A medida que surgen nuevas amenazas,
es necesario mantener la postura
cibernética de los terceros de manera
proactiva y continua

Proveedores de Proveedores

Sus 3° Partes tienen su propio conjunto
de 3° partes, por lo que es importante
tener una visibilidad holistica del
ecosistema

Ecosistema de Procesos

Cada proceso de negocio se compone de
sistemas internos mas capacidades de
terceros. Categorice, priorice y agregue
para comprender el riesgo organizacional



ENTENDIENDO
LOS RIESGOS

CIBERNETICOS
EXTERNOS




EVALUAR LA EXPOSICION AL

"
Usa cerrojos y Web and cctv
cerraduras de security

pomo en las
puertas.

%y

Proveedores de
servicios.

Piensa en |las capacidades actuales de seguridad en

cOMmo proteger tu casa de forma EXTERNA



ENTENDIENDO LOS

e ;Has evaluado Ia
exposicion de riesgo
en tus proveedores?

e ;Cada cuanto
tiempo es necesario
evaluar a tus
proveedores?

CLIENTES COMUNICACION TECNOLOGIA

e (Existen hallazgos
gue pueden afectar
tus operaciones?




DIAGNOSTICO Y
PRIORIZACION DE RIESGOS

v EvallGe todo su ecosistema empresarial - entidades y
servicios criticos, subsidiarias y proveedores — desde
una perspectiva holistica.

riskrecan

Portfolio Executive Summary Descubrimiento de activos.

e Evaluacion profunda de riesgos.

Portiolio Overall Rating Companies by Rating Change

Priorizacion de Riesgos.

Perfil de empresa & Tl.
Integrar las evaluaciones los terceros en un solo

Recent Breach Events

tablero.
Continua y seguimiento (Roadmap)

ArgEst ﬁ.|1:||_._' Ehest lirvie



ENTENDIENDO LOS

e Risk Recon permite evaluar el riesgo e Acciones preventivas y correctivas para dar
cibernético derivado de relaciones seguimiento a una mejora continua y bajar
comerciales con terceros. exposicion de riesgos.

e Monitoreo proactivo y continuo del entorno
de cualquier entidad con presencia en linea.

ASSET VALUE HIGH PRIORITY

TSRO
)
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16 33 4
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lssues lssues Issues lssues

0O 192 8| 0
|ssues lssues Issues Issues

MEDIUM HIGH CRITICAL

ISSUE SEVERITY

Issue severity is based on CVS5 rating where applicable




Tres perspectivas
del riesgo

ENTENDIENDO
LOS RIESGOS
CIBERNETICOS
INTERNOS

Externos Simulacion de



EVALUAR LA EXPOSICION AL

Piensa en las capacidades actuales de seguridad en tu
casa pero de forma INTERNA



PREGUNTAS

1.¢. Tiene catalogados cuales son los activos mas criticos en su organizacion?

2.;.Conoce cual es el impacto financiero de las brechas de seguridad en su
organizacion?

3..Conoce la postura interna de madurez (riesgos) de su organizacion?

4.;.Como determina actualmente en que invertir para la ciberseguridad en
la organizacion?

5.;.Cuantas evaluaciones de riesgos realiza en el ano?

6.:.Slgue un Mmapa de ruta en ciberseguridad?




EVALUAR LA EXPOSICION AL

Assets

w
G

Stocks & Bonds

e ;Estan identificados los activos empresariales?

e ;Estan Catalogados los activos empresariales? petirement Savines  Insurance olcies
e ;/Las tecnologias involucradas en la operacion de controles y Total Assets:
activos han sido identificadas? S

e ;Ha evaluado la relevancia y existencia de los
controles existentes en su organizacion?



CLASIFICACION DE ACTIVOS

IDENTIFY
RISK TYPES

BREAK PORTFOLIO
BY ASSET CLASS




PRIORIZACION DE REMEDIAC
BRECHAS PARA

. INntegral de las capacidades y riesgos de
ciberseguridad en toda la organizacion.

. de los controles y estrategias de
ciberseguridad,

Reducir los costos financieros asociados a una
brecha de seguridad.
e Reduccion de riesgos priorizadas para

. para reflejar cambios en
las practicas y proyectos de ciberseguridad, asi
como en las amenazas emergentes.

e Evaluar el cumplimiento de politicas de seguridad,
procedimientos y capacidades técnicas.




EVALUAR LA EXPOSICION AL

FILTERS

Scones.

L= 4] =5

simulacion para |la
evaluacion continua de =& =
proyectos y toma de decisiones
en ciberseguridad. =

Banco 00

Environment Asset Risk Control Importance — Top 10




RE Preparacion de los controles y estrategias
igg de ciberseguridad y la criticidad de cada

LA EXPLOSION INFINITA DE LAS e lereguridnd b criinddeco
RELACIONES DIGITALES CON
TERCEROS

Evaluar procesos y controles
actuales implementados.
Demografia y caracteristicas de
la organizacion

Evaluar contra una normativa de
cumplimiento.

Diagndstico / entrevistas /
evidencia

Diagnodsticos técnicos internos y
externos

Revisar configuraciones de las
tecnologias actuales

Motor de
cuantificacion y
simulacion de
riesgos

Cuantificacion de los riesgos de
ciberseguridad especificos de acuerdo
con el tamano, ingresos, region, industria
y madurez de los controles de Ia
organizacion.

Acciones correctivas y preventivas en un
Mmapa de ruta.

Simulacidn del retorno de la inversidon en
caso de que se implementen controles
sobre las brechas.



Tres perspectivas
del riesgo

SIMULACION DE
INTROMISIONES
Y ATAQUES

Externos



DE > ]
AMENAZAS \
TRADICIONAL

e Hacking ético, pruebas de penetracion,

auditoria técnica, etc.
e Muestra bajo una sola vez al ano.
e Con enfogue solo interno, no en la cadena de
3ros.
e NO se analiza Impacto de pérdida financiera.
e Mayormente un enfoque técnico.
e No existen simulaciones para determinar que

acciones tomar.




SIMULACION

Entorno cambiante: La tecnologia y
los panoramas de amenazas
evolucionan continuamente.
Recursos limitados: Los recursos de
Tl son limitados para mantenerse al
dia con los esfuerzos de
Implementacion, mantenimientoy
remediacion

Configuraciones erréneas: Las
configuraciones incorrectas son una
de la causa principal de incidentes.
Incidencias: El nUmero de incidencias
o hallazgos aumenta sin acciones
concretas. Se tiene un vector
predecible.




SIMULACION DE ATAQUES CONTINUO

Amenazas globales por mas de Se envia trafico

3500 diarias con mas de 10 000 malicioso simulado al
acciones actualizadas agente

Se analiza y detecta
automaticamente

diariamente \ \ \ \
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Simulador de Trafico |Comtameges || ace || Amtvius | |Antimatware =
amenazasdel maliciosd _— | = | — | — Trafico _Agente de
frente simulado infiltrado ciberseguridad
cibernético Resultados de la evaluacion
. Se puede acceder al tipo de violacion y - -
escenarios de ataque probadosy a los = @ ,f’““j) =
resultados de estas pruebas, asi como a las S N "

recomendaciones de remediacion " 0 ¢
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EVALUACION
INTERNA

SIMULACION DE
ATAQUES

TODO ESTA CONECTADO

PROTECCION DE
DATOS
PERSONALES

5

CAPACITACION



MAPA DE RUTA. ..

Tomar acciones estratégicas enfocadas en

la prevencion, respuesta y cultura D e
organizacional. @

Hacer de la ciberseguridad una prioridad a
nivel corporativo. Esto implica asignar ((-)'*‘Q
recursos adecuados, crear politicas claras, y . 3

. _ +<=@
supervisar su cumplimiento.

Movilizar equipos responsables de seguridad y

_ __ . ~
definir rolesy res,;p?nsabllldades- co.n claridad, @»
para responder agilmente ante incidentes. S

Fomentar una cultura de ciberseguridad en
toda |la organizacion mediante formacion
continua y concientizacion en todos los niveles. ﬁ

O~ |

Establecer controles fuertes, como
deshabilitar accesos no autorizados,
restringir dispositivos externos, y garantizar
acceso remoto seguro.

Mantener un enfoque de mejora continua y
actualizacidon constante ante nuevas amenazas
tecnoldgicas y regulatorias.

Definir y aprobar planes de respuesta a
Incidentes, incluyendo procedimientos para
identificar, contener y mitigar ataques, con
enfoque en Minimizar impactos.

Invertir en personal capacitadoen Tly
ciberseguridad, gue tenga certificaciones
apropiadas y pueda manejar riesgos
tecnoldgicos.






